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Zuverlassig und mehr Flexibilitat:
DOKOM21 setzt auf ARP-GUARD

DOKOM Gesellschaft flir Telekommunikation mbH (DOKOM21) hat
im Unternehmensverbund Dortmunder Stadtwerke AG (DSW21) die
bestehende NAC-L6sung gegen ARP-GUARD ausgetauscht. Imple-
mentiert wurde die Losung durch die GORDION Data Systems Tech-
nology GmbH, die langjahriger Partner des ARP-GUARD Herstellers
ISL in Hagen ist. Das Plus: Nicht nur bestehende Funktionen wur-
den ersetzt. ARP-GUARD bietet gegenliber der abgeldsten Software
Mehrwerte durch die Mandantenfahigkeit, in der flexiblen Gestaltung
des Regelwerks und im VLAN-Management.

DOKOM21 betreut als Telekommunikationsgesellschaft die Telefon-
und Datennetze im Verbund der DSW21. In Zahlen sind das ca.
6.600 Endgerdate mit MAC- und IP-Adressen wie Computer, Laptops,
Drucker, Router oder Server. Hier den Uberblick und die Kontrolle
Uber alle im Netzwerk vorhandenen Gerate zu behalten, ist eine der
Hauptaufgaben, die durch ARP-GUARD Ubernommen werden.

Getrieben wird das Projekt durch hohe Anforderungen an die
Sicherheit der Netzwerkinfrastruktur im Bereich der Energiever-
sorger. Geregelt werden die Anforderungen durch einen Katalog
von ,Sicherheitsanforderungen zum Schutz gegen Bedrohungen
fir Telekommunikations- und elektronische Datenverarbei-
tungssysteme, die der Netzsteuerung dienen™ in § 11 Absatz 1a
Energiewirtschaftsgesetz (EnWG).

ARP-GUARD erfiillt mehr als nur die Anforderungen

Als Ersatz fir die bestehende NAC-L6sung hat DOKOM21 eine Alter-
nativlésung gesucht, die im Minimum den bestehenden Funktions-
umfang abdeckt.

~Nach ausfihrlichen Tests und einem umfangreichen Funktionsver-
gleich unterschiedlichster L6sungen haben wir uns fur den Einsatz
von ARP-GUARD entschieden“, so DOKOM21-Projektleiter Martin
Barwe.

ARP-GUARD konnte dabei nicht nur durch die klassischen Funktionen
wie die Uberwachung der Zugdnge zum Netzwerk und den Schutz
von sensiblen Unternehmensdaten punkten. Vielmehr machten die
Mandantenfahigkeit und die individuelle Anpassung des Regelwerkes
bis auf Sensor- und Nutzerebene den Unterschied. Auch die Uber-
wachung von ausgewahlten VLANs, die Eingrenzung auf bestimmte
IP-Bereiche sowie die Einrichtung der zweistufigen WLAN Authen-
tifizierung und der 802.1X-Authentifizierung mit Zertifikatsabfrage
waren problemlos mdglich.

DOKOM Gesellschaft fur Telekommunikation mbH

DOKOM

DOKOM Gesellschaft fiir
Telekommunikation mbH

Neben der Betreuung von DSW21
bietet DOKOM21 Dienstleistungen
wie Telefonanschllisse, Internetzu-
gange Uber Voice-over-IP-Lésungen
und Festverbindungen fur Stand-
ortvernetzungen bis hin zu Kabel-
TV an. DarlUber hinaus umfasst das
Angebot Online-Datensicherungen
und Rechenzentrums-Dienstleis-
tungen sowie Multimedia-Dienste
fir die Wohnungswirtschaft. In
den vergangenen vierzehn Jahren
wurden Uber 56 Millionen Euro in
den Ausbau der technischen Infra-
struktur investiert. Bis heute sind
dadurch Uber 600 Kilometer Glas-
fasertrassen entstanden. Das An-
schlussgebiet umfasst neben Dort-
mund, Unna und Holzwickede auch
den Markischen Kreis. Das Credo
des Unternehmens: Alles aus einer
Hand und auf Augenhéhe mit dem
Mittelstand.

DOKOM21-Projektleiter Martin Barwe
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Einen der groBten Mehrwerte sieht Martin Barwe bei den Mdglich-
keiten in der VLAN Umschaltung: ,Durch das individuell anpassbare
Regelwerk haben wir die Anzahl der Service Ports deutlich minimiert.
Trotzdem sind wir in der Lage, jedem Nutzer seine individuelle Kon-
figuration und das richtige Netz zuzuweisen."

Die Einfiihrung - schnell und reibungslos

Knapp 2 Monate hat die Einflihrung von ARP-GUARD fiir die Uberwa-
chung der Birokommunikationsnetzwerke mit insgesamt ca. 6.600
Endgeraten gedauert. Die Umstellung der technischen Netze erfolgt
in einem nachsten Schritt. Projektbegleitend wurden die zustan-
digen DOKOM21-Mitarbeiter geschult. Der professionelle Support
half bei offenen Fragen schnell und kompetent. Ansprechpartner flr
DOKOM21 war die GORDION Data Systems Technology GmbH, die
als langjahriger Premium-Partner fiir ARP-GUARD von einer Viel-
zahl von Erfahrungen profitiert.

Das Netzwerk im Unternehmensverbund

DOKOM Gesellschaft fur Telekormmunikation mbH

GORDION.

GORDION
Data Systems Technology GmbH

Als Consultant und Systemintegrator
unterstitzt GORDION seit 1991 den
gesamten Entscheidungsprozess
von Datennetzwerk-Investitionen.
Hierbei werden durch GORDION
insbesondere mittlere und groBe
Daten-Netzwerke mit bis zu 10.000
Ports betreut.

GORDION bietet innovative Loésun-
gen mit Fokus auf LAN/WAN/WLAN,
Security und Analyzing. Hierbei
Ubernehmen die Troisdorfer sowohl
die Komplettbetreuung von Projek-
ten als auch einzelne Aufgaben in
den Bereichen Netzwerk-Konzeption,

Implementation, Schulung und
technischer Service.
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: by ISL

ISL Internet
Sicherheitslosungen GmbH

ARP-GUARD ist die innovative L6-
sung, IT-Netzwerke vor internen
Angriffen und nicht autorisierten
Geraten zu schitzen. Im Jahr 2002
als weltweit erstes Produkt in die-
sem Bereich von der ISL Internet
Sicherheitslésungen GmbH entwi-
ckelt, schlieBt ARP-GUARD eine Si-
cherheitsliicke, die konventionelle
Systeme wie Firewall und Intrusion
Detection/Prevention nicht abde-
cken.
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