MEHRSTUFIGE E-MAIL SECURITY VON FORTINET

FORTIMAIL SERIE

Fortinet FortiMail bildet eine Produktlinie hochleistungsfédhiger, mehrstufiger
E-Mail-Sicherheitsplattformen, die Spam abwehren, maximalen Schutz gegen
E-Mail-gestiitzte Blended-Threat-Attacken bieten und die Einhaltung der Com-
pliance zu Regularien erleichtern.

FORTIMAIL-100

Die Plattform FortiMail-100 ist ideal fiir kleine Biiros (SOHOs) und kleine Nieder-
lassungen oder Filialen geeignet. Sie stellt eine kostengiinstige und flexible
Losung fiir das sichere und effiziente Filtern von E-Mails zur Verfigung.

FortiMail-100 verfligt Uber die uneingeschrénkte Funktionalitdt der FortiMail-
Familie als attraktive Einstiegsvariante.

FORTIMAIL-400B

Fortinet FortiMail-400B ist ein E-Mail Security-Gateway, das noch vor den
E-Mail-Ressourcen und Servern zur Abwehr von Spam und Viren in E-Mail-
Systemen zum Einsatz kommt. In Tests von Analysten hat Fortinet bewiesen,
dass durch die Integration zahlreicher, von den ICSA-Labs zertifizierter Algo-
rithmen zur Spam- und Virenerkennung 99,87% des Spams wirksam erkannt
werden. Der Quick-Start Setup Wizard und das Basic-Mode GUI machen den
Einsatz und die Bedienung im Unternehmen so einfach wie mdglich. Verschie-
dene Betriebsarten (als Gateway, transparent oder als Server) bieten noch
flexiblere Einsatzmdglichkeiten und ersparen den Administratoren somit teure
nutzerbezogene Lizenzgebiihren.
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UTM-SECURITY APPLIANCES VON FORTINET

Netzwerkbedrohungen unterscheiden nicht nach Unternehmensgréfe. Filialen
und kleinere Firmen sind den gleichen Risiken ausgesetzt wie grofie Unterneh-
men. Kleinere und mittlere Unternehmen (KMUs) fordern allerdings schliissel-
fertige Sicherheitslosungen, die keine allzu hohen Kosten verursachen, aber
trotzdem umfassenden Schutz bieten. Fortinet halt hier marktfiihrende Unified-
Threat-Management-Appliances bereit, die alle notwendigen Sicherheitsfunkti-
onen fiir den Schutz eines Unternehmens zusammenfiihren - darunter:

Antivirus

Firewall

VPN

Intrusion Prevention

Webfilter, Antispam

Antispyware und Traffic Shaping.

* % % % % %

Die einfach zu implementierenden und leicht zu verwaltenden Systeme sind her-
vorragend fiir KMUs und Filialen geeignet und bieten im Rahmen einer modernen
Security-Plattform auflergewdhnliche Flexibilitat und hervorragenden Schutz bei
einem sehr guten Preis-Leistungsverhaltnis. Zahlreiche Filialen, KMUs und SOHOs

weltweit setzen Fortinet FortiGate-Systeme ein.

Specifications FORTIGATE-50B FORTIGATE-60B | FORTIGATE-80C/CM
0 0 2

10/100/1000 Interfaces

10/100 Interfaces 3 6 6
RJ-11 Telco Ports 0 0 0/1
WAN Interfaces 2 2 2
DMZ Interfaces 1 1
Analog Modem - Yes No/Yes
USB Ports 2 2 2
PC Card Slot* - Yes 1
Supported VDOMs 10 10 10
Firewall/VPN 3DES 50/48 Mbps 100/64 Mbps 350/80 Mbps
Concurrent sessions 25.000 70.000 100.000
New Sessions/Second 2.000 3.000 5.000
Site-to-Site IPSec VPN Tunnels 20 50 200
Antivirus Throughput 19 Mbps 20 Mbps 50 Mbps
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DIE WICHTIGSTEN VORTEILE
DER FORTIGATE-SYSTEME SIND:

#* Marktfiihrende Unified-Threat-Management-Funktionalitat (UTM)

# |CSA-zertifizierte Sicherheit auf Enterprise-Niveau mit bestem Kosten/
Nutzen-Faktor

# Unlimitierte Useranzahl, leicht zu implementieren und zu verwalten

Fortinet Voice Over IP - untersucht verschiedene VolP Protokolle, darunter H.323,

Session Initiation Protocol (SIP) und SCCP (Skinny) Call Signaling Protocols

Fortinet Wireless LAN Security - Neben der Bereitstellung von anwendungsbe-
zogenem Schutz bieten die FortiGate Systeme umfassende netzwerkbezogene
Dienste, wie Firewall, VPN, Intrusion Detection und Traffic-Modellierung.

Fortinet Zentralisiertes Management - Zusatzlich zum lokalen, webgestiitzten
Management und Reporting bietet Fortinet einen vollstandig zentralisierten Ma-
nagement-Ansatz mit Logging und Reporting fiir Umgebungen jeglicher Grofe.

Specifications FORTIGATE-110C FORTIGATE-310B*

10/100 Interfaces 8 n/a
10/100/1000 Interfaces (Copper) 2 8**/2
4-Port Switch No No
USB Ports 2 2
Hard Drive 2 Optional
Concurrent Sessions 400.000 500.000
New Sessions/Second 10.000 20.000
Firewall Throughput 500Mbps 8Gbps
VPN 168-Bit Tripple-DES Throughput 100 Mbps 6 Gbps
Antivirus Throughput 65 Mbps 160 Mbps
Unlimited Concurrent Sessions No Yes
Dedicated IPSec VPN Tunnels 1.500 3.000
Policies 4.000 8.000
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Specifications FORTIMAIL-100 FORTIMAIL-400B

10/100 Ethernet
10/100/1000 Ethernet
Total Hard Drive Capacity
RAID Storage Management
Email Domains
Recipient-Based Policies (Per Domain) For Incoming Mail
Recipient-Based Policies For Outgoing Mail
Server Mode Mailboxes
AntiSpam Profiles
AntiVirus Profiles
Authentication Profiles
Content Profiles
E-Mail Aliases
Tiered Administration Domains
Performance (messages / hour) **
Email Routing
FortiGuard AntiSpam
FortiGuard AntiSpam + AntiVirus

4 0
0 4
250 GB 1000 GB*
n/a No/Yes*
50 500
20 40
50 500
200 1000
60 175
60 175
60 175
60 175
256 256
5 25
64,800 264,600
57,600 234,000
54,000 185,400

DIE WICHTIGSTEN VORTEILE DER FORTIMAIL-LOSUNG SIND:

* % %

kation zunutze machen.

Erhéhung der Mitarbeiterproduktivitat durch Reduktion des Spam-Aufkommens.
Reduzierung der Belastung der E-Mail- und Netzwerkinfrastruktur durch Spams.
Abwehr von Bedrohungen auf der Content-Ebene, die sich die E-Mail-kommuni-

# Unterstiitzung bei Compliance-MaBnahmen durch fortschrittliches Archivieren

und Routing von E-Mail-Inhalten.

#* Flexible Implementierungsoptionen durch drei Arbeitsmodi:

Transparent, Gateway und Server.

# Geringerer Bedarf an IT-Ressourcen durch Einsatz schliisselfertiger, auf die
Aufgaben zugeschnittener Hardware-Plattformen mit integrierten Management-,
Logging- und Reporting-Funktionen sowie voll automatisierter Updates von

Security-Content.

# Antivirus- und Antispam-Abo-Dienste, direkt durch Fortinet FortiGuard beziehbar
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