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Die IT-Union GmbH & Co. KG (ITU) ist ein Systemhausverbund und wurde 2008 von den Gesellschaftern BMAnetworks,
DANES, GORDION und INDASYS gegrindet. Die Mitglieder der [T-Union sind bereits seit den frihen 90er Jahren am
Markt und verfigen allesamt Gber ein tiefes Know-how im Bereich der Netzwerktechnik und -Analyse. Durch die langjahrige

Erfahrung unserer Spezialisten ist die ITU ein idealer Partner rund um das Thema Network Performance Management und

unterstitzt branchenibergreifend Netzwerke unterschiedlichster GréBenordnung und Komplexitét.

EIN STARKER VERBUND FUR UNSERE KUNDEN UND PARTNER

= Bundesweite Prdasenz bei regionaler Nahe zu >> Datennetzwerktechnik

Die IT-Union ist ein Verbund von vier
innovativen IT-Systemhdusern, die in ihren
Spezialgebieten Datennetzwerktechnik,
IT-Sicherkeit, Voice over IP und Triple-
Play-Metronetze zu den fiihrenden
IT-Unternehmen innerhalb Deutschlands
gehoren.

Der Schulterschluss dieser IT-Spezialisten
erfolgte mit dem Ziel, ihren Kunden und
Partnern den groBtmogliche Nutzen zu
bieten. So steht die IT-Union fiir
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Email vertrieb.st@it-union.eu
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unseren Kunden

>> [T-Sicherheit und Datenschutz

= Umfassendes und tiefes know how zu den >> Voice over IP

fokussierten Fachgebieten
= Langjdhrige Erfahrung

>> Triple Play Metronetzwerke

= Schnelle Reaktionszeiten bei Support und spare

parts

= Supportservices 24 Stunden an 7 Tagen der Woche

= Produkte und Losungen, die markt-, innovations-,
leistungs-, sowie qualitatsfihrend sind

= Kunden, die eine hohen Anspruch an lhre IT stellen
und damit an uns, die IT-Union, Ihrem IT-Versorger

= Kunden aus allen Branchen und Gro3enordnungen

= Die Flexibilitat eines mittelstandischen

Unternehmens
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Network Instruments

Flihrend in Performance Management und Analyse

Network Instruments ist seit Gber 15 Jahren ein fUhrender Entwickler von Performance
Management- und Analyse-Lésungen. Hierbei unterstltzen die durchgangig eigenent-
wickelten Lésungen insbesondere die Gewahrleistung eines reibungslosen Betriebs von
geschaftskritischen Applikationen und Netzwerken. Network Instruments hat seinen
Hauptsitz in Minneapolis, Minnesota (USA), mit Niederlassungen weltweit und Vertriebs-
partnern in Uber 50 Landern. Weitere Informationen zu Network Instruments finden Sie
auf unserer Webseite: www.it-union.eu

Die Lésungen von Network Instruments bieten einen umfassenden Uberblick Gber das
Netzwerk und deren Applikationen. Hierbeiunterstitzt eine Management-und Reporting-
Plattform als ganzheitliche Losung die Anforderung einer modernen IT:
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¢ Performance-Optimierungen
e Kapazitatsplanungen
¢ Vermeidung von Ausfallzeiten

e Minimierung der Zeit zur Fehlerbehebung
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st |' | Seit der Grindung von Net-
n =
> L work Instruments 1994 ent-
Ney wickelt das Unternehmen

alle Produktlésungen im ei-
genen Haus.

NI-DNA™ -Architektur

Die Network Instruments , Distributed Network Analysis (NI-DNA™)”-Achitektur ermég-
licht umfangreiche Analysefunktionen Uber eine einzige Schnittstelle und damit einen
attraktiven Return On Investment (ROI).

IT @) UNION



Network Instruments Losungen

Observer Reporting Server

Aggregate Performance Monitoring

Troubleshooting
& Analysis

NETWORK INSTRUMENTS LOSUNGEN

Observer Reporting Server

Als zentrale Management- und Reporting -
Plattform stellt der Observer Reporting
Server (ORS) alle gesammelten Netzwerk-
Informationen in Berichte und Dashboards
zusammen und ermdglicht so ein unter-
nehmensweites Performance-Monitoring.
ORS bietet eine sofortige Problemlésung
per Drill-Down und weist pro-aktiv auf
Performance-Probleme hin.

Observer

Die Observer-Losung sammelt Netzwerk-
Informationen und bietet Expert-Analysen
zur effizienten Fehlersuche und Problem-
[6sung an.

WWW.It-union.eu

Long Term Packet
Capture &
Data Mining

Observer 4=  GigaStor

Infrastructure
& Resource
Monitering

Observer
~ Infrastructure

Das Netzwerk-Monitoring-Modell zeigt das Zusammenwirken der NI-Lésungen.

GigaStor

Als Langzeit-Analyse - System erfasst
GigaStordetaillierte Netzwerk-Informatio-
nen in Echtzeit und bietet eine retrospek-
tive Analyse durch Speicherung der erfass-
ten Daten ohne Informationsverluste.
ZurUckliegende Ereignisse kénnen somit
sofort analysiert werden, eine zeitauf-
wendige Reproduktion eines Fehlerszena-
rios entfallt.

Observer Infrastructure

Wahrend Observer und GigaStor insbe-
sondere das Kommunikationsverhal-
ten im Netz analysieren, unterstitzt die
Observer Infrastructure — Lésung (Ol) die
Uberwachung der Netzwerk-Systeme (Ser-
ver, Switches, Router, etc.). Ol ermoglicht
eine grafische Darstellung der Netzwerk-
Topologie und der gesammelten Statistik-
Daten (SNMP, WMI, WSD, NBAR, IP SLA,
WAAS).

®
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Observer Reporting Server (ORS)

Unternehmensweites Performance Monitoring
mit direktem Drill-Down zur Fehleranalyse.

Als zentrale Management- und Reporting-Plattform stellt der Observer Reporting Server
(ORS) alle gesammelten Netzwerkinformation in Berichte und Dashboards zusammen
und ermoglicht so ein permanentes und unternehmensweites Performance-Monitoring.
Das ORS bietet eine sofortige Problemlésung per Drill-Down bis zur Paketebene und weist
pro-aktiv auf Performance-Probleme hin.

-
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ORS-Dashboard

Echtzeit-Reports

ORS bietet die Analyse des Datenverkehrs
einzelner Verbindungen oder Benutzer.
Reports werden in Echtzeit mit korrespon-
dierenden Observer Suite-, GigaStor- und
Probe-Losungen aktualisiert und liefern u.a.
folgende Moglichkeiten:

¢ Drill-Down zur sofortigen
Analyse einzelner
Verbindungen und Benutzer

e Eingrenzung der Fehlerursache
mittels wichtiger
Applikationsmetriken

¢ Erkennung langfristiger Trends

IT &) UNION
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Per Drill-Down bis zur Paketebene

In Verbindung mit GigaStor ermoglicht der Observer Reporting Server eine sofortige
Bewertung aufgetretener Ereignisse, auch wenn sie bereits langer zurlckliegen. Aus dem
ORS heraus kénnen per Drill-Down die Expert-Analysen mit den gesammelten Paket-
daten der GigaStor direkt durchgefiihrt werden. Eine solche retrospektive Analyse unter-
sttzt die Untersuchung des Netzwerkverkehrs vor, wahrend und nach einem Ereignis.

OBSERVER REPORTING SERVER (ORS)
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Ubersicht der meistgenutzten Applikationen in ORS (Anomalien rot markiert).

Der Observer Reporting Server ist als Stand-Alone-Lésung verfligbar und kann in Verbindung
mit Observer Suite gleichzeitig Netzwerkdaten aus weiteren Observer Probes, NetFlow-
Geraten und anderen Quellen im gesamten Netzwerk sammeln.

Application Servers by Response Time
ol Apphcaton Server Probe Awerage Resporse Time Responss Time:
Dowr Name P Address DHS Name Name Irstance WO0 1700 W00 W00 2000  Server Average (ms)
Observer  Trending
© WP 2ss020  jcTGROUP Sute VM e— — c— — 1540.245
Observer  Trending
(4] HTTP 102552020  ICTGROUP slte 1540,526

.d'_ 12/3/2008 16:38.00 - 1nm|

Network Totals - Utilization

Anomalie-Analyse per Drill-Down von ORS in GigaStor.

WWW.It-union.eu




GigaStor

Retrospektive Netzwerk-Analysen reduzieren den
Zeitaufwand einer Fehlersuche (Mean Time To Repair - MTTR)

Schon ein partieller Ausfall der IT-Infrastruktur fir einen kurzen Zeitraum kann in Kosten
von mehreren Tausend Euro resultieren. Im Fehlerfall ist es entscheidend, die Ursache des
Problems schnell einzugrenzen respektive zu beheben. GigaStor erméglicht mittels Zeit-
Navigation eine schnelle Ermittlung des relevanten Fehler-Zeitraums und unterstitzt
durch Langzeit-Datenerfassung eine proaktive Lésung des Problems (insbesondere bei
sporadischen Fehlern).

Rack Size  Storage

. Rack Size  Storage i niimised
B Rack Size  Storage L) 4TH
m - -

GigaStor Portable GigaStor Standard GigaStor SAN

« Transportable design = Remote branch/network edge « Data center, long-term retention
- 2 and 4 TB capacity = 2TB capacity for 1 Gb networks « SAN capacity virtually unlimited
+1.and 10 Gb networks = 4 TB capacity for 1 and 10 Gb networks +1and 10 Gb networks

Storage
487D

Rack Size
. su
Rack Skae Storage
su 48T
- -
RackSize  Storage

U BTH-48TH

w - : -
4T

GigaStor Expandable 4Ty

« Data center/large branch

- Field expandable
GigaStor Upgradeable « 48 to 96 TB capacity
« Data center/branch facilities « 1 and 10 Gb networks GigaStor 10 Gb Wire Speed
« Field upgradeable without removal from rack = Large data center/enterprise core
« 8 to 48 TB capacity GigaStor SAS «World's fastest 10 Gb write-to-disk appliance
+1and 10 Gb networks + 576 TB capacity + 19278 capacity

« 1 and 10 Gb networks « 10 Gb line rate

Ubersicht der GigaStor-Lésungen.

GigaStor ermoglicht aufgrund ihrer groBen Speicherkapazitat (bis zu 576 TB) die
Aufzeichnung des kompletten Datenverkehrs. In Kombination mit der Zeit-Navigation
kann unmittelbar mit der Fehler-Analyse begonnen werden. Eine zeitaufwandige Nach-
stellung von Problemen entfallt.

GigaStor unterstiitzt u.a. folgende Schnittstellen:
e Ethernet
e Gigabit-Ethernet
¢ 10 Gigabit-Ethernet
e STM1/4
e Fiber Channel.

IT ) UNION
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= Reduzierung von Ausfallzeiten
5 mittels proaktiver Fehlersuche
g GigaStor unterstUtzt die standige Erfassung von Netzwerk-Daten und ermdglicht mit-
tels retrospektiver Analyse, die Zeit zurlickzudrehen und eine mégliche Problem-Ursache
schnell zu finden.
Reports - Packets i
A A A —.J Pl o e : e O
TP ALLARREEARARRCARUIRRA bk
e T T [ . 2 s
MAL Stations (ytes Tu} o TP Applications (Biytes Tu)
e o wres
B Vrrwars [FAT 1 E0] x W DCE andpaint
e dw e
BV wie e = e
BV e
1P Staticns (Bytes Tx) LD Appl ations (ytes Tu)
GigaStor-Control-Panel: Auswahl eines Zeitbereichs zur retrospektiven Analyse.
Per Drill-Down zur Problemlésung
Die integrierte Expert-Analyse ermoglicht eine kurzfristige Problem-
Lésung. Ausgehend von einer unternehmensweiten Netzwerk-
Performance - Ubersicht unterstitzt GigaStor die Uberwachung der
Auslastung, Top Talker, Applikations-Performance, NetFlow-Daten,
VolP-Qualitat, u. a..
10
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Vermeidung von Problemen
bei Einflihrung neuer Applikationen
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Performance-Ubersicht zu mehreren Applikationen.

Bei der Einflhrung neuer Applikationen wie z.B. Unified Communications empfiehlt es
sich, im Vorfeld ein Netzwerk-Baselining durchzufiihren, um eventuelle Probleme und
Veranderungen nach der Implementation schnell erkennen zu kdénnen. Mit GigaStor
Trending-Reports kann man einfach und schnell Netzwerkstatistiken und Applikations-
leistungen einsehen sowie eine Baseline (Normalzustand) ermitteln. Durch die Konfigu-
ration von Alarm-Definitionen informiert das GigaStor-System, wann und wie die neue
Applikation die bisherigen Netzwerkkennzahlen beeintrachtigt.

BASELINE

CURRENT
PERFORMANCE

UNACCEPTABLE

NI
i3 3 b E FiEiIlFoiEiEIEPEOGLERD
Apphcation Summary
Ol Apphcetion  Z Observed Hesponse Tame Metwork Deley Packets = Bytes = Binjeec
? HTTP = 10050 . g 15,108 R 3824878 mwm 14589 '“I'“ '::.“ 'd:anl

Baseline der Applikation HTTP.

Nach einer Alarmierung von Performance-Problemen durch GigaStor kann man sofort eine
tiefer gehende Applikationsanalyse mit dem integrierten Expert-System durchfihren.

e Isolierung von Transaktions-Problemen
¢ Darstellung von Laufzeit-Problemen

e Ermittlung langer Server-Antwortzeiten

¢ Uberwachung von Applikations-spezifischen Stérungen

1
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Uberwachung von 10 GBit-Netzwerken

Network Instruments verfligt mit der eigenentwickelten Gen2 — Capture Card Uber eine
der leistungsfahigsten Datenerfassungskarten fur Gigabit- und 10 Gigabit-Netzwerke.
UnterstUtzt werden bis zu acht Gigabit-Ports und vier 10Gigabit-Ports. Zur Vermeidung
von unnétigem Datenverkehr im Netzwerk werden die erfassten Daten direkt auf der
GigaStor-Probe gespeichert, indexiert und analysiert. Somit missen die Daten nicht erst
fur eine detaillierte Analyse Gbertragen werden.

e Optimiert fur 10 GBit-Analysen

¢ 16-Lane PCl-Express Karte

¢ Hardware-Filter und Statistikerfassung (7]
direkt auf der Gen2-Datenerfassungskarte .

,n

10 GBit Gen2 - Capture Card

¢ Datenerfassung und Analyse direkt in der
GigaStor-Probe

Erkennung von Security- und Compliance-Problemen

Cent P Server P Time Byies SiartTme Duraton Dexcrioten ¥

@ wwom 10.0.1.170 HTTP 22311bytes 2008-12-03 16:58:35.573 05m:24.379 it/ s networkanstruments, com
@  omsams 10:0:1.47 HIT 15732 bytes 2008-12-03 16:59:38.031 00.343 it e nebwarkinstruments.com
@ sransean 10.0.1.170 WP 535000 bytes 2008-12-03 16:59:58.732

@ sunanm 10.0.1.170 WP 255295 bytes 2003-12-03 16:59:99.229

@ sesaum 10.0.1.170 TP 1665 bytes 2008-12-03 17:00:34.894

@ oumariss 10.0.L.17 TP 83%82bytes 2008-12-03 17:00:42.534

@ 2maw 10.6.2.170 e 200541 bytes 2008-12.03 17:00:55.483

@ ewnimo 10.0. .17 HTTR 1045264 bytes 2008-1203 17:01:12.956

@ sonse 100,170 WP 10322bytes 20081203 17:01:24.907

GigaStor ermdglicht Data-Mining und unterstitzt tief-
gehende Security-Analysen sowie die Uberwachung
der Einhaltung von Unternehmensregeln. Mit Hilfe der
GigaStor kann man den Netzwerk-Verkehr im Original

®
NETWORK
INSTRUMENTS

anschauen und wiedergeben und somit Sessions und
Transaktionen genau untersuchen. GigaStor stellt nicht
nur die Kommunikations-Verbindungen dar, sondern
kannauchkomplette Webseiten, VolP-Gesprache, Doku-
mente oder E-Mails wiederherstellen und anzeigen.

Rekonstruktion von Web-Sessions.

WWW.It-union.eu



Observer Analyse- und
Monitoring-Losung

Die Observer-Losung sammelt Netzwerk-Informationen und bietet
Expert-Analysen zur effizienten Fehlersuche und Problemlésung an.

-

Der Observer bietet umfassende Analyse- und Monitoring-Features, u.a.:

e Detaillierte Analysen mit Drill-Down-Mdéglichkeiten
e Zeit-basierende Analysen

e Reporting

e Trending

e Alarme

¢ Applikations-Analysen

¢ \VoIP-Analysen (UC)

 Uberwachung von Netzwerkverbindungen

e Rekonstruktion von Daten und Verbindungen

Observer ist eine passive Lésung und bendtigt insbesondere keine Agenten.

Mit Observer erhalt man alle nétigen Werkzeuge zur Verkirzung einer Fehlersuche und
Optimierung der Netzwerkverfigbarkeit.
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TCP slow seaporue
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Server
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Whatdl
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Observer Expert Summary (Auflistung der analysierten Fehler).
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Ubersicht

Mit der Observer-Lésung kénnen Probleme schnell und sicher lokalisiert und deren

Ursache mittels Expert-Hilfe bewertet werden. Dies klirzt signifikant die Zeit zur
Fehlerbehebung. Die Expert-Hilfe unterstitzt die automatische Interpretation
von Netzwerk-Auffalligkeiten.

o
NETWORK
INSTRUMENTS

O
% Eipurt Sty s 49488 Packets Processed: 49,488 Connections: 255
(V,) S el ompacted Connections  Selected Pau In
Ho) a
3 TCP Events
= UDPEvenls 11921680101/1891  207.46.108.30/1883  MSN a0 3
ﬁo= (CMP Events | 10.981001212) 212.184.6.14/80 HTTP a0 55
= 10.98.100.160/1124  2137310228/110  POF3 a2l ® 341.073 N
— IPX Events 10.98.100,160 (2) 2122271269/443  HTTPS | 155 0 S
= Nepigs | 10.981001602) 212227151317110  POP3 | x| 3 50346 |
g Evenls  1921680101(2)  132168.01/5678 a g 4
VolP Events | 1921680101/1978  80.239.144.22/80 HTTP a o 8
[a) 1192168.0.100/2371  8281.211.46/13176 a 1
= Wieless 1921683192/4415  84.114.131.163/27701 a 0
> _|109810053/2212  213191.32247/80  HTTP a o 1
i) Analysis  109910053/2175  140.124.32.202/443  HTTPS a 0
[V %m«ecu'm 192168.0.100/1584  128)6.73.73/27454 a 0
5 5 iy 192168.0.100/1614  140.113.214.110/16881 a o 1
< SConsiucl 192 168.0.100/1616  221.244.67.61/47947 a 0
=2 Tcp |10.98100.81/2676  66.186.66.240/28441 a 0
< Dump  10.3310081/2680  213.167.15.115/27317 a9 0
o Tmlnll erval 10.98100.81/2610  164.8.253150/46935 a i 0
g erver | |10.S810053/2188 8121813177443 HTTRS a 0
[ 10.9810053/2192  8243141.47/443 HTTPS a1 0
[TT] whatlf  10.9810053/2193  213217.24356/443  HTTPS a2 0
g Fnalysi 10.98.10053/2194  163143137.119/443  HTTPS a 0
(o) 10.9810053/2195  1281276136/443  HTTPS a 0
(10.9810053/2198 629552 12/46926 a 0
[« = m
Expeit Analypsis
Client: 10.38.100.253/1152 Server. 194.77.76.28/443 [HTTPS]
Chent analysiz:  Chent delay mformation is not available,
Server analysiz.  Metwork connection is slow due to excessive retransmissions. Slow server and network connection.
Right click on a column for a Expert Expl about that item.

Analysierte Fehler in TCP-Verbindungen.

DarUber hinaus bietet die Observer-Lésung eine Applikations-Analyse bis OSI Layer-7.
Die integrierte Applikations-Performance — Lésung Uberwacht geschaftskritische Anwen-
dungen und ermoglicht eine fruhzeitige Anomalie-Erkennung.

Weitere Analyse-Module sind im Paket enthalten:
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¢ \JoIP-Analysen (UC)
¢ Netflow-Analysen
e Applikations-Analysen

e Multi-Hop — Analysen
(Analysen zur Isolierung auffalliger Netzwerksegmente)




Uber 600 Expert-Meldungen

Die Observer Expert-Hilfe enthalt Gber 600 Expert-Ereignisse und unterstltzt die auto-
matische Interpretation von Netzwerk-Auffalligkeiten. Das Expert-System hilft, Fehler
automatisch zu erkennen, zu alarmieren und schnellstméglich zu beheben.

Expert Hel Die Expert-Hilfe arbeitet in Echtzeit oder

il “| analysiert bereits aufgezeichnete Daten.
' Hierdurch erhalt man die volle Flexibilitat,
Probleme bereits zu bearbeiten, wahrend
sie entstehen. Erkennt das Expert-System ein

Expert Help - TCP Slow Response

TCP Slow Response Problem, bietet es wahrscheinliche Ursachen
The ongoing respanse time for 3 ionis und Hilfsmittel zur Loésung an.
taking longer than the allocated amount of ime set

inthe Expert Thresholds critical section of "Slow E
Response” for any session level protocol or
application. This value is the sum of all identified
events in the TCP Events display.

The response time for an ongoing connection is
graded differently than the initial connection
between systems. The eventis displayed when the
percentage of slow resp packets (by
application and address pair) is above the critical
value setin the Expert Thresholds.
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Possible reasons for the event
@ High network load.
» The system thatis being communicated to =
H =

Fehlerbeschreibung im Expert-System.

Uberwachung von IP-Diensten
Observer erméglicht die genaue Uberwachung von IP-Diensten, u.a:
e Friihzeitige Erkennung von problembehafteten Verbindungen

* Uberwachung von Port-basierenden Applikationen
(u.a. auf langsame Antwortzeiten)

¢ Unterscheidung von Netzwerk- und
Anwendungs-Problemen

¢ Differenzierung zwischen LAN- und
WAN - (Internet) Verkehr

15
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DBSERVER ANALYSE- UND MONITORING-LOSUNG
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Verbindungs-Analyse mittels ,Connection Dynamics”

Observer bietet die Darstellung ,,Connection Dynamics” und ermdéglicht so eine effiziente
Verbindungsanalyse. Innerhalb der Connection Dynamics werden IP-basierte Kommuni-
kations-Verbindungen graphisch dargestellt, sodass Latenz- und Antwortzeiten sofort
erkennbar sind (Retransmissions und Dropped Packets werden farblich hervorgehoben).
Observer ermdéglicht so eine schnelle und sichere Eingrenzung von Verzégerungs- und
Applikations-Problemen.

ot — oV A T [T 2008 e VA1 00 AT MO =B P )

j . _[ualvl-‘muu [ T e e e T e e )
x5 T 17 Feck Slahuse 200 O

ASTERTEIE ] I

elmii

Ablaufdiagramm einer TCP-Verbindung (Connection Dynamics).

Unified Communications (UC)

Observer unterstltzt die Qualitatssicherung (Quality of Service / QoS) im Hinblick auf
Unified Communications (UQ):

e \/oIP M Settings (D Expent Thiesholds

‘;\ Packets: 163,026 Packets Piocested: 163,026  XPackels
° IPTV it e Vol mary  Calls  RTP/RTCP Graph Vol Settngs .
Field Touad Jittar
-
H Expert Data 55 Lost Packets oom
e \VVideo T = Packets Out ol Order 0
8 Burst Pescert 0000 0000
'3‘ 2 RFactor w070 TOT0
° = M0S ELT T
Instant TCP Everts 3 VolP Utzaiion % 00 om0
. ° 5 Cal Setup Dusation 4032 4032
Messaging . # 0 Codecs wedtycal ¥ w
UOPEverts | B8 C 0 £ 5
A ] | @i ! T
a2l Protocal | Packets | SPackets| Byes | MBges | AN |
ﬁ @ [ Protocol Totals 155578 100000 12126586 100000 0211
s@
|F¥ Events = Wl Piecedence 0
= b TCP
1 SCCP k1] 0240 7726 06¥ 0001
= W UDP
NEE"NUS o ATP 102707 6606 TIHIZE  E5MS (RE:]
i = M Precedence 3
’ = I TP
i SCCP »x 0227 X138 0216 0000
VelP Everts = M Precedence 5
= UM UDP

@ ATP 52145 ns7 4026316 3322 o070
Decode { Summasy { Protocols { Top Takets A Pairs Mot [ Intemel Dbuerver [  Applcation Transaction Anslysis (VLA

Ubersicht zu UC-Verbindungen (VolP-Statistiken).
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Ubersicht eines

1328 .
[DataPacket Co o100 VolIP-Calls im
maten 1B 1B BB A5 Detail.
End Time - &
':,”;umn “
17%

Pu&ﬁ?ﬂ‘ Daia, Qualty, Tewdown. DIRet

Packet Typet Em‘

Qually Byte Court 2

Qualty Packe Court 0 28140178

Sever e

1000
e her by L 17,64 exceeded he s

Zur Uberwachung und Analyse der QoS-Kriterien (u.a. MOS, R-Factor, Jitter) stellt Observer
u.a. folgende Funktionen zur Verfligung:

¢ Darstellung der Qualitats- und Verkehrs-Daten in Echtzeit
¢ Detaillierte Einzel-Gesprachsansicht
e Konfiguration von Alarm-Meldungen

e Trace-File-Aggregation

DNNSOT-DONIHOLINOIN ANN -ISATVYNY HIAYISEO0

Application Performance Monitoring
Observer beinhaltet ein umfassendes Application Performance Monitoring - System und
unterstUtzt beide Performance-Metriken:

» Uberwachung des Antwortzeitverhaltens von Applikationen

¢ Darstellung von Layer-7 Informationen (z.B. SMB/Cifs - Fehlermeldungen)

W00 ISR SN0 MO0 TSR0 MM SN0 VM0 R TS0 TRAIM0  SM00  TREMMD 1SS TSEMD  TRSD

Performance-Statistik zu einem DNS-Dienst.
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Zusatzliche Funktionen

Observer unterstitzt noch eine Reihe weiterer Funktionen, u.a.:

Multi-Hop-Analysen

Die Multi-Hop-Analyse ermdglicht die Ermittlung eines problembehaf-
teten Netzwerkabschnittes. Observer analysiert gleichzeitig mehrere
Netzwerkabschnitte, z.B. vor und nach einem Load-Balancer. So wird
eine effiziente Lokalisierung und Eingrenzung von Fehlern unterstutzt.
(z.B. Netzwerkengpasse, Fragmentierung, Verzdgerung, abreiBende
Verbindungen oder Paketverluste).

MPLS-Analyse

Observer unterstitzt eine tiefgehende Analyse von MPLS-Netzwerken
und erméglicht so z.B. die Uberwachung einer MPLS-Migration.
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Time-Interval-Analyse

Observer unterstitzt eine Ergebnis-Darstellung in einem vorgegebenen
Zeitintervall. Die Time-Intervall-Analyse ermdglicht so z.B. eine schnelle
Ermittlung von Antwortzeit-Spitzen.

Stream-Reconstruction

Observer ist in der Lage, erfasste Daten (wie z.B. Webseiten oder
E-Mails) wieder herzustellen und in Klartext anzuzeigen. Dies erleich-
tert eine Analyse in sensiblen Bereichen und unterstitzt eine Uberwa-
chung von Richtlinien (z.B. SOX).

WWW.It-union.eu




Observer Infrastructure (Ol)

Proaktives, unternehmensweites Device-Monitoring

Observer Infrastructure (Ol) ist eine umfassende Netzwerk-Uberwachungs - Lésung,
welche eine durchgehende Uberwachung der Netzwerk-Gerate (Switches, Router, Server,
etc.) ermoglicht. Ol hilft, Ausfallzeiten zu reduzieren, Leistung zu optimieren sowie Res-
sourcen besser einzuplanen.

Aeports
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HPLAPTOR
7218144190

a
207 218144124

Dell- 3024 Ded.3024 k

1‘5‘{2‘0.!«5}"' 207 NBA44TT

ﬁummhum:e: |* Accounting |* Markating * Call Conter |*'f Servers |* Swetche: |

Topologie-Ubersicht in Observer Infrastructure.

Ol beinhaltet:
e Gerate - Uberwachung (SNMP, WMI und WSD)
e Aktive IP SLA-Tests
¢ NBAR- und WAAS-Datensammlung
* Server-Uberwachung
e Alarmierung
e Automatische Gerate-ldentifizierung und -Mapping

e Aktive Gerate-Suche
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W Normal
Marginal

W Alarmed
Unavailable

- Device & (IF)

N s A (V] @ [1] 7
I3 v288..20 - 9 - 188 - - 115
o 192.168.1.201 [+] [] & 9% = = =
ow 192.168.1.202 Q V] - 9% - -
&4 ICTGFILESRVO1 (10.255.20.30) ? (] 7 29 - - L]
£4f) ICTGSERVERD1 (10.255.20.10) (] (1] (] 114 - 11
i) ICTGSERVER02 (10.255.20.20) - ? ? - - - 49
I ors_surre_oe (10.255.20.40) - ? - - - - 14

Status-Ubersicht der Uberwachten Geréte.

Intuitive Netzwerkiiberwachung

Observer Infrastructure unterstitzt die Suche nach Netzwerk-Geraten. Ol stellt dar, um
welche Gerate es sich handelt respektive wo und wie die Gerate im Netzwerk verbunden
sind. Ol erméglicht die graphische und tabellarische Darstellung z.B. des gesamten Netz-
werks, eines Segmentes oder auch einer Gber WAN angebundenen Lokation. Ol stellt so
eine intuitive Uberwachung von Antwortzeit- und Leistungs-Metriken aller Geréte im
Netzwerk zur Verfligung.

OBSERVER INFRASTRUCTURE (OI)

% Device Availability--[All Devices]
Report Generated: 2011/05/05 13:55:07
Reporting Period:  4waeks  ~ | Apply |
Start Time: W1104/07 13:59:07
End Time: 2011/05/05 13:55:07
Poll Distribution

® Good 100.00%

Marginal 0.00%

W Critical 0.00%

Device Availabifity
Avadabiity Tieme Lip
- Device (IP) Apt May Dependent Users
o7 14 21 28 05 % Tme a
M frewal.netmst.co.uk(212,32.43.9) | E—| E—( 100  658.56 hours [
™ g lrouter.netinst.co.uk(212.32.43.1) T [ [—] [— 100 658.56 hours 0
@ nikasw Lnetinst. co.uk(172.16.0.2) % 100 558.56 hours 0
o nukasw2.netinst.co.uk{172.16.0.) = 100 658,56 hours (]
@ niukasw3.netinst,co.uk(172. 16.0.4) TP N I FENN 100 658,56 hours [
g niukesw 1 netinst.co.uk(172.16.0.1) | ) | I —] 100 558.56 hours 0
= portal netinst. co.uk{212.32.43.8) e =] 100 658.56 hours ]
W Srg-router.netinst.co.uk{172. 16.0.254) T | O T 100 658,56 hours [
Gaowan Proabie Ragery
Ubersicht zur Verfligbarkeit der Gberwachten Geréte.
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Gerate-Uberwachung

Observer Infrastructure nutzt SNMP-, WMI- und WSD-Daten zur Sammlung und Bericht-
Erstellung der Gerate-Informationen. Des Weiteren bietet Ol auch die Konfiguration von
Alarmen und Schwellwerten.

e Priorisierung von Problem-Meldungen, z.B. gemafB Auswirkung auf
Geschaftsprozesse

* Uberwachung der Verfiigbarkeit von IP-Adressen, Ports, und weiterer
Netzwerkressourcen

¢ Ermittlung von nicht erlaubten und unbekannten Netzwerk-Geraten
(Gerate-Inventur, auch per Scheduler)

(©)
o]
(%2}
m
=]
<
m
=
=
m
X
>
(%!
-
)
c
N
-
c
X~
m
o)
Q
S

Uberwachung von Netzwerkrouten und SLAs

Route 52 of 53
06 ms 130ms S8ms oms ams + 0 ms 0 ms oms
-t e ot ot _~— e
This PC “rouder netinst bbaZih et 01553051 -boat 8654135173 1-1-cored i 7 koo 1-1 lon-gat
) o0k .l.cl?“ htebﬁ,nlul Wuo lmm‘m ”’mnmu::‘
9 ams
54120242

Summary: & hops, actve since Wednesday 2001/0504 12:41am

Devics  Lotwol s Mirwmumima) Masmumine]  Aversgems] Good Mapnd Pox  Pole  FaledPoll
w5 - 150 162 N9 4. 0pe%) 0. 4T ooy

Response Tines

[ = 2 a0em 0300pm o310 03 20pm

DELAY-Ubersicht zu einer Netzwerkroute (7 Router).

Observer Infrastructure unterstitzt die Uberwachung von Verfligbarkeit und Stabilitat
der Netzwerk-Verbindungen. Ol entdeckt Netzwerk-Routen automatisch und ermittelt
eine graphische Darstellung aller Netzwerkrouten. Ol prift permanent die Performance
und alarmiert bei Anderungen oder Verzégerungen. Das Erkennen solcher Anderungen
(z.B. Route-Flapping) ist u.a. notwendig zur Einhaltung von SLAs.
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Individuelles Reporting

. LDAP - Searches Report

Device Group: ct-solution.de

Report Generated: 2011/04/19 11:38:03

HMonitor Item: LDAP - Searches

Reporting Period: last4 hours = | Apply '
Start Time: 2011/04/19 07:39:00

End Time: 2011/04/19 11:38:03

Device: L4} ICTGSERVERD1

Network Address: 10.255.20.10

Windows 05 Serial Number:  00486-237-8972493-84343
Windows 05 Type: Microsoft Windows Server 2008 R2 Enterprise
Windows 05 Version: 6.1.7601
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Apr-19 08:00
Apr1909.00 -
Apr-1910:00 -
Apr-1911:00 -

Statistik-Report zu einem Gberwachten LDAP-Dienst.

Berichte beinhalten u.a.:
e Alarme
e Statistiken nach Geschaftsbereichen
e Gerate-Ereignisse
e Antwortzeiten

Ol unterstitzt auch die Registrierung und Dokumentation von Anderungen (z.B. bei
Austausch entnehmbarer Festplatten, installierte Software, etc.). Observer Infrastructure
ermoglicht Inventuren (automatisch oder ad-hoc) sowie die Alarmierung fir spezifische
WMI-, SNMP- und WSD-Objekte.

WWW.It-union.eu




Alarmierung

w4 Alarms Report

Device Group: ict-solution.de
Report Generated: 2011/04/19 11:35:31
Last Poll Time: 2011/04/19 11:34:33

® There are 10 devices (10 alarm-enabled) in Device Group
® 2 monitor elements are in alarmed state:
O the system category: monitor elements of 1 device are in alarmed state

Monitor Elements

- Device A (IP) N (5 (A Alarms

(10) 3UNLONYLSVYHINI YINYISEAO

‘IQ ICTGSERVERO1 (10.255.20, 10) ° o ° Mnn‘mrda'ms:W%TD&TM-E:(IM.M%).LW-%MTM-

Alarm-Report in Observer Infrastructure.

Observer Infrastructure unterstiitzt eine automatische Alarmierung (z.B. ,Geréat nicht
erreichbar” oder ,,schlechte Antwortzeit”) in verschiedenen Varianten, u.a.:

¢ Email- und Pager-Benachrichtigung

e Ausfuhrung eines Skriptes oder Programms
¢ VVersendung eines SNMP-Traps

e Start/Stop eines spezifischen Dienstes

¢ Log-Eintrag in einem Syslog-Server

Alarm-Berichte beinhalten:
e Alarme nach Geschéaftsbereichen und / oder Netzwerkrouten
o Drill-Down zur Netzwerk-Gerate — Statistik

¢ Graphische Darstellung und Vergleiche tGber angegebene Zeitraume

23

IT ) UNION




®
NETWORK
INSTRUMENTS

WSD-Applikationsdaten

Web Service Data (WSD) sammelt analog zu SNMP und WMI Leistungsstatistiken zu
Applikationen. Ol nutzt WSD zur Erstellung von Leistungsmetriken von VMware™ , ESX™
Server und Cisco WAAS™,

_ VMware ESX Server-VM (WSD) Report for 192.168.1.20

Business Group: ict-solution.de
Report Generated: 2011/04/19 11:57:22
Monitor: VMware ESX Server-VM (WSD)

Device: I3 192.168.1.20
Network Address: 192.168.1.20

OBSERVER INFRASTRUCTURE (Ol)

Virtual Machines:

Monitor Elements
Virtual Machine Guest 05 Memory Size State N s A o ! o
ICTGFILESRVO1 Microsoft Windows Server 2008 R2 (64-bit) 1512 (M8) ON - o 27 -
ICTGSERVERD1 Microsoft Windows Server 2008 R2 (64+bit) 3072 (MB) OoN =20 v -
— = = —— e == — S —

WSD-Report eines ESX-Servers.

Nutzung von IP SLA- und NBAR-Funktionalitaten

Morikor Elosents | Die IP Service Level Agreements (IP SLA™) und die Net-
Discovered DHCP work Based Application Recognition (NBAR™) Funktion
Ditousered DS von Cisco™ erméglichen eine Ubersicht zur Applikations-
E:ijjjzf{': Performance des gesamten Netzwerks. Diese Technologien
Discovered HTTP (Ge) erméglichen eine Erweiterung der Netzwerk-Ubersicht und
| E:Z::j:::g:i Analyse-Méglichkeiten ohne den Einbau weiterer Probes.

' Discovered ICMP Jitter .. i
| Discoversd ICMP Path Ech e Uberwachung von IP SLA-Operationen

{ Discavered LSP Echo (z. B. UDP-Echo, IPv6 -Verkehr, TCP-Verbindungszeiten,

' Discovered LSP Path Echo .
v sy DNS-Suche sowie HTTP-Get und -Response)

D ed Metro-E themet Ji - . . . .

i s e Detaillierte Metriken Uber Cisco Router und Switches

izcovered TCP Connect

Discovered UDP Echo durch NBAR

Discaovered UDP Jitter

Discovered LUDP Jitet for VolP e Aktive Simulation von VolP-Gesprachen zwischen
I(:liscoveredVolPtal Setup (Post-Dial Delavi P SLA-fahlgen Geréten

Monitor-Elemente fur IP SLA.
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Integration in Observer Reporting Server (ORS)

Essential Application Services Period Starts VIBI0I0 14110
All Reports. Period End: V12010 15:10
JE Microsoft ©7  Microson alutln
|
& SOL Server L3 Exchange Server cisco
Response Time Response Time MOS Average
19.675 ms . 743.232 ms . 4.140 .
o Server Health . ) Server Health . o R—me -
2182010 1520 2480950 1510 o

(10) 3UNLONYLSVHINI YINYISEAO

ORS-Dashboard inklusive Ol-Informationen.

Eine Integration von Ol in den Observer Reporting Server (ORS) erméglicht die Darstellung
von Netzwerk-Infrastruktur und Gerate-Performance in Korrelation zur Applikations-
Performance. Dies bietet u.a. folgende Vorteile:

¢ Einfache Erkennung der Gerate-Performance —
Auswirkung auf die Gesamtleistung

e Integration von Reports aus weiteren Datenquellen
(SNMP, WMI, WSD, WAAS, IP SLA, NBAR)

¢ VVergleich von Netzwerk- und Gerate-basierenden Daten in einem Report

e Verbesserte Kapazitdtsplanung durch Langzeitbeobachtung
der Gerate-Auslastung

Ol kann mit GigaStor verlinkt werden und ermdéglicht so eine signifikante Reduzierung
der Fehlerbehebungszeit.

25

IT @) UNION




=
Ll
i
=
(©)
2

26

WWW.It-union.eu



=
(e}
=
N
m
=

27

IT ) UNION



IT ) UNION

BMA..... I+ ©OANES  GORDION. indasys

enjoy IT " 7 T conmeotviy owew




