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ARP-GUARD Endpoint Add-On

Kann die Sicherheit Ihres Unternehmensnetzwerkes den vielschichti-
gen Forderungen standhalten? Aus Unternehmenssicht stehen hohe
Sicherheit und Verfugbarkeit sowie die Erfullung von gesetzlichen
Anforderungen im Fokus. Die Anwender hingegen wollen moglichst
schnell und am besten ohne Einschrankungen ihrer Arbeit nachgehen.

ARP-GUARD bietet die L6sung, diese gegensatzlichen Anforderungen
zu erfullen, und unterstitzt die IT-Administration, die flr beide Sei-
ten notwendigen Bedingungen zu schaffen. So kdnnen sich Nutzer
flexibel auf die Kernkompetenz des Unternehmens fokussieren, ohne
komplexe und verwaltungsintensive Hirden nehmen zu muassen.

Gleichzeitig setzt ARP-GUARD Ihre Unternehmensrichtlinien konsequent
um und sichert Ihre Geschaftsprozesse. Aktuell nutzen immer mehr
Unternehmen die ARP-GUARD L6sung, um ihre Infrastrukturen intern
abzusichern und unbekannte Gerate aus dem Netzwerk auszuschliel3en.

Doch die mobile Arbeitswelt stellt die IT-Security vor weitere Her-
ausforderungen: Was geschieht z.B. mit Notebooks von Mitarbeitern,
die langere Zeit auf Geschaftsreise waren? Wie kann sichergestellt
werden, dass die Notebooks erkannt werden und noch den erforder-
lichen Virenschutz und Updates haben?

Eine manuelle Uberprifung jedes Gerates auf aktuellen Virenschutz
oder Betriebssystemupdates ist aufgrund des immensen personellen
Aufwandes kaum zu leisten.

Das ARP-GUARD Endpoint Add-On erfullt diesen Sicherheitsanspruch
automatisiert. Neben der eindeutigen Identifizierung eigener und
unerwunschter Endgerate im Netzwerk wird der Sicherheitszustand
jedes einzelnen Gerates gepriuft. Ein bekanntes Endgerat, das nicht
uber einen aktuellen Virenschutz verfligt oder dessen Software nicht
aktuell gewartet ist, wird zuerst in ein Quarantane-VLAN geleitet.
Nach erfolgreicher Aktualisierung und Prifung verschiebt der ARP-
GUARD das Endgerat automatisch in die gewohnte Arbeitsumgebung.

Das ARP-GUARD Endpoint Add-On nutzt unter anderem das WMI-
Protokoll, um den aktuellen Sicherheitsstatus eines Windows Clients
zu erfahren. Weitere Moglichkeiten sind die Auswertung von Traps.

In keinem Fall ist die Installation von Software auf dem Endgerat
erforderlich. Die Aufwendungen zur manuellen Kontrolle des
Sicherheitsstatus der einzelnen Gerate entfallen. ARP-GUARD
liest alle sicherheitsrelevanten Informationen aus und agiert auto-
matisch und gemal3 dem von Ihnen hinterlegten Regelwerk.

Die Kennzeichnung in den Signalfarben grin, gelb und rot bringt
eine schnelle Ubersicht auf den allgemeinen Zustand aller Geréte.
Die Nutzung des WMI-Protokolls macht den ARP-GUARD unabhangig
vom Anti-Viren Hersteller. Zusatzlich konnen Sie weitere, selbst defi-
nierte Sicherheitsmerkmale Uber Ihre Endgerate auslesen. Durch die
intelligente Kombination aus Network Access Control und Endpoint
Security steigert ARP-GUARD das Sicherheitsniveau Ihrer Infrastruk-
tur. Die offene Systemarchitektur der ARP-GUARD Produkte bietet
somit zusatzlichen Investitionsschutz.
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ARP-GUARD Features:

Network Access Control

MAC-Adresse, 802.1X, RADIUS-
Authentisierung

Inventarisierung

Zentrale standortlbergreifende
Administration

Switch-Hersteller unabhangig

VLAN-Management
Ohne Client-Installation

IPv6 Support

RADIUS Server
Individuelles Reporting

Gasteticket-System mit
Selbstregistrierung

Add-Ons/weitere Produkte
Captive Portal

Cluster

Erhaltlich als
Appliance

Virtuelle Appliance

Software
e LiNux

e Windows (nur Sensor)

Software Module
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