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Industrial Ethernet

Der Motorenhersteller DEUTZ AG setzt
auf die Carrier Class Technologie von

Extreme Networks.

Carrier Class Redundanzmechanismus
Ethernet Automatic Protection
Switching (EAPS) erméglicht Hochver-
fiigbarkeit der Netzwerkinfrastruktur

mit einer Umschaltzeit unter 100ms.

Modulares Betriebssystem Extreme
XOS™ unterstiitzt Hochverfiigbarkeit,
Security, Scripting und Universal Port-
Technik.

Die DEUTZ AG mit Hauptsitz in KéIn-Porz
entwickelt und produziert seit Uber 140
Jahren Dieselmotoren und setzte schon in
den neunziger Jahren auf Ethernet und
TCP/IP. Anfang 2010 hat DEUTZ in Kéln
das Fahrerlose Transportsystem (FTS) als
eine der Hauptkomponenten im Material-
und Motorenfluss ersetzt (vgl. Box rechts)
und dabei auch die Ethernet-basierte
Netzwerkinfrastruktur weiter ausgebaut.

Vor dem Hintergrund dieses Industrie-
Projektes beschreibt der Artikel die
Rahmenbedingungen mit Blick auf die
implementierte Netzinfrastruktur und die
notwendige Integration &lterer Industrie-
anlagen in moderne Netze. Neben dem
Netzdesign und dem Featureset der
eingesetzten (Gigabit-) Ethernet-Technik
beleuchtet der Bericht zudem den Carrier
Class Redundanzmechanismus Ethernet
Automatic Protection Switching (EAPS),
welcher eine Umschaltzeit von unter
100ms  ermdglicht. Des  Weiteren
beschreibt der Artikel den Aufbau des flr
die FTS-Kommunikation notwendigen
IEEE 802.11a WLAN-Systems und die
Funktionalitdt des innovativen sowie
modularen Extreme Networks Switch-
Betriebssystems ExtremeXOS™ (EXOS).

®
The engine company. DEUTZ

Firmenprofil DEUTZ AG
1864 als N.A. Otto & Cie. in KdIn gegriindet, ist die DEUTZ AG heute die alteste Motorenfabrik der

Welt und einer der weltweit filhrenden unabhangigen Motorenhersteller. Die Kernkompetenzen des
Unternehmens liegen in der Entwicklung, Produktion, dem Vertrieb und Service von Dieselmotoren
fir professionelle Einsatze. Der Full-Line-Motorenspezialist verflgt Uber eine breite Palette
flussigkeits- und luftgekihlter Motoren in einem Leistungsspektrum von 10 kW bis 500 kW, die in
Baumaschinen, Energie-Erzeugungsanlagen, Landmaschinen, Nutz- und Schienenfahrzeugen sowie
Schiffen zum Einsatz kommen. DEUTZ Kunden werden von 16 Vertriebsgesellschaften, 12
Vertriebsbiros, 16 Service-Centern und Uber 800 Vertriebs- und Service-Partnern in mehr als 130

Landern der Erde betreut.

In der Kélner Montagehalle 40 werden pro Stunde 44 Motoren gefertigt. Mit zwei Montagelinien in bis
zu drei Schichten an maximal sechs Tagen in der Woche sowie unter Beriicksichtigung von rund
3.800 Varianten. Eine der Hauptkomponenten fiir diesen hohen Output in der Motorenmontage bildet
dabei das Fahrerlose Transportsystem (FTS), welches den automatisierten Transport im Motoren-

und Materialfluss gewéhrleistet.

DEUTZ-Motor TCD 2013 L6 4V
fur die industrielle Anwendung

Austausch des FTS und Migration zu TCP/IP mittels SPS-Gateway

Die Kélner Motorenbauer haben Anfang 2010 innerhalb von nur 12 Arbeitstagen das aus dem Jahr
1992 stammende Fahrerlose Transportsystem (FTS, vgl. auch Infobox auf Seite 2) ersetzt.
Rahmenbedingungen fir die Umstellung auf das neue FTS waren, neben der Realisation einer
hochverfligbaren Netzwerk-Infrastruktur (inkl. IEEE 802.11a WLAN), auch die Entwicklung eines
dezidierten SPS-Gateways, welches zwischen dem proprietdren Protoll SINEC AP und dem
herstelleribergreifenden Standard TCP/IP (mit RFC 1006) konvertiert (vgl. Infobox auf Seite 4).

Hochverfiigbare Netzwerk-Infrastruktur

Die DEUTZ AG verfugt in der Kdlner Produktion Uber ein hochverfligbares 100/1000 Mbps Ethernet
Netzwerk, basierend auf Aktiven Komponenten des Herstellers Extreme Networks. Neben dem
modularen und innovativen Betriebssystem der Switches (Seite 7), sorgt hierbei insbesondere der
Carrier Class Redundanzmechanismus EAPS fiir die notwendige Hochverfligbarkeit im Netz (S.5).

www.deutz.com

Industrial-IT mit Ethernet & TCP/IP
Industrial-IT Team des Kélner die Systeme zur Programmierung der
Motorenherstellers DEUTZ AG betreut die  Motor-Steuergerdte.  Hinzu ~ kommen
IT-Systemstruktur der Motorenproduktion.  zahlreiche Systeme u.a. fir Warenein-
Diese umfasst auf der Leitsystemebene,
neben dem Montageleitrechner (MLR) (vgl. Abbildung-1 unten). Mit

den FTS-Leitrechner (v. MLR LogOS), die
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Team insgesamt 15 Server, 250 PCs und
Uber 100 Steuerungen und Prozess-
rechner. Der gesamte Produktionsprozess
ist nahtlos IT-gesteuert und genau
aufeinander abgestimmt. Die Fabrik
wurde 1992 in Betrieb genommen und
gehort seitdem zu Europas modernsten
Montageanlagen.

Martin Feller, Leiter
des Industrial-IT
Teams, war von
Beginn an dabei
und entschied sich
bereits in den
Neunzigern far
einen sukzessiven
Ausbau der Struk-
turierten Verkabel-

Martin Feller

Leiter Industrial IT

DEUTZ Montage ung und den
KoélIn-Porz

Einsatz der stan-
dardisierten Ethernet-Technologie. ,Es
war fir uns eine naheliegende
Entscheidung, auch bei der jetzigen
Ablésung des 18 Jahre alten FTS weiter
in Richtung Ethernet und TCP/IP zu

investieren®, erlautert Feller.

Die Anbindung an den Montageleitrechner
und die Kommunikation zwischen den
einzelnen FTS-Komponenten erfolgt nach
dem allgemein gebrauchlichen TCP/IP-
Standard. Fur die Anbindung an die
Prozessebene wurde zuséatzlich RFC1006
verwendet. Zur Konvertierung des TCP/IP
mit RFC1006 zum proprietaren SIEMENS
Protokoll SINEC AP hat das Team um
Martin Feller eine pragmatische Ldsung
angestrebt und gemeinsam mit SIEMENS
entwickelt: ein dezidiertes SPS-Gateway
(vgl. Infobox auf Seite 4). ,Das Gateway
mit der RFC1006-Anbindung erlaubte uns
die Anbindung der Prozessebene ohne
Anpassung der Anwendungsoftware und
damit unproblematische Tests in der
Entwicklungsphase des Projektes*
erganzt Feller.

Fahrerloses Transportsystem (FTS)

Eine der Hauptkomponenten in der Motorenmontage der DEUTZ AG bildet das Fahrerlose
Transportsystem (FTS), welches den automatisierten Transport im Motoren- und Materialfluss
gewabhrleistet. Das FTS ist somit das zentrale Transportsystem in der Montagehalle und verfiigt Gber
zahlreiche Schnittstellen zu den jeweiligen Montage-Systemen in der Prozessebene, u.a. fir
Warenein- und -ausgang, Material- und Motorpuffer, Ubersetzer Fliessmontage und Ubergabe

Farbgebung (vgl. Abbildung-1 unten).

Das neue FTS in der Kélner Montagehalle wurde von DEUTZ in der Zeit vom 27.12.2009 bis
8.1.2010 gemeinsam mit dem MaterialfluB-Systemspezialisten MLR System GmbH installiert und in
Betrieb genommen. Das neue FTS basiert hierbei auf einer leitdrahtlosen Lasernavigation und
unterstiitzt einen Fahrparcour von rund 6.800m. Insgesamt sind 1.600 Ubergabestellen (Ziele)
programmiert. Im Einsatz sind 43 frei navigierende Gabelhubwagen (FTS-Fahrzeuge, vgl. Abbildung
oben) in drei Varianten flir Langs- und Querladegut sowie fiir den Motorentransport. Das System
leistet bis zu 8.000 Transporte taglich und ist an insgesamt 15 automatische Férdertechnik /

Ladesysteme des Material- / Motorenflusses angebunden.

Innerhalb der IT-Systemstruktur der Montage gehért die IT-Steuerung des FTS zu den Leitsystemen
der Fabrik (vgl. Abbildung-1 unten). Zur Kommunikation mit den FTS-Fahrzeugen wird ein IEEE
802.11a basiertes Wireless LAN genutzt (5 GHz, 54 Mbps, vgl. auch Infobox auf Seite 7). Nach der
Inbetriebnahme des WLANSs im Juli 2009 konnten an den Wochenenden die einzelnen Schnittstellen
getestet und in Betrieb genommen werden. Hierzu musste jeweils der alte FTS-Leitrechner
runtergefahren und die weiterhin benétigten FTS-Module an das neue System angedockt werden.
Ebenso die externen Kommunikationspartner (MLR, SICALIS, ...). Ein solcher Vorgang dauerte

jeweils 1h und endete mit einem Produktivtest des alten Systems.

Hostsysteme
SAP ECC
Leitsysteme Fabrik E’
FTS Montage- Prozess- Steuergerite
leitrechner  Visualisierung Server
Prozessebene @ @ @ @ @
Waren- FlieR- Priiffeld Stand- Farbgebung Warenaus-
eingang montagen montagen gang
Abbildung-1: IT Systemstruktur — DEUTZ Montage KéIn-Porz ©2009 DEUTZ
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Eine wichtige Rahmenbedingung flir den
reibungslosen Produktionsablauf sowie
fir den Einsatz des neuen FTS ist eine
zuverlassige Netzwerkinfrastruktur. Wir
beschreiben nachfolgend zunachst das
Netzdesign in der Montagehalle und
skizzieren anschliessend den integrierten
Carrier Class Redundanzmechanismus
EAPS (ab S. 5). Das modular strukturierte

ExtremeXOS™
zusatzlich die

Switch-Betriebssystem
unterstatzt dabei
Hochverfligbarkeit im Netzwerk (Seite 7).

Layer3 Netzdesign

Netzwerk-Struktur

Die DEUTZ AG verfigt in der Kolner
Montagehalle 40 Uber eine Strukturierte
Verkabelung. Alle neun Unterverteiler sind
sternférmig mittels Glasfaserkabel
angebunden. Den Kern des Ethernet-
Netzwerks bildet je ein Hauptverteiler in
zwei Rechnerraumen (RR). Ausgehend
von diesen Hauptverteilern sind neun
Unterverteiler mittels  Lichtwellenleiter
(LWL) redundant per Gigabit Ethernet

angeschlossen (vgl. Abbildung-2 und -4).

Grundlage des Netzes ist ein Layer3-
Netzdesign, basierend auf dem [Pv4-
Netzprotokoll u. portbasierenden VLANSs.
Das Routing erfolgt dabei zentral auf den
redundanten Coreswitches und ermdglicht
somit eine einfache Konfiguration und
Administration der Edge-Switches. Die
komplexen Konfigurationsinhalte befinden
sich im Core.

Zwischen den Coreswitches ist das OSPF
Routing-Protokoll im Einsatz. Es wird nur
auf den Transfer-VLANs zwischen den
Coreswitches genutzt. Hierbei haben
ausschlieBlich die Coreswitches eine
direkte Verbindung in die Transfer-VLANs.
So ergibt sich keine M®églichkeit der
Beeinflussung der Coreswitch-Routing-
Tabellen durch Clients oder Server.

Aktive Komponenten

Coreswitches

Der aktive Kern (Core) des Ethernet-
Netzes besteht aus je einem Coreswitch-
System pro Rechnerraum in redundanter
Konfiguration.
»Single Point of Failure”, welcher einen

Totalausfall

Komponentendefekt bewirken kdnnte.

Als zentrale
leistungsstarke Layer3 Carrier Class
Systeme von Extreme Networks (vgl. auch
die Abbildungen Nr. 2,3 und 4). In beiden
Rechnerrdumen sind die Summit X450a-
24x Switchsysteme im Einsatz, welche
pro Switch 24x SFP-based 1000BaseX
Ports (inkl. 4x 1000BaseT Combo Ports)
bereitstellen. Die Systeme verfligen tber
eine Performance von
Switchfabric Bandbreite und 95,2 Mpps
Frame Forwarding Rate in wirespeed (vgl.
auch Abbildung-3 rechts). Die Gerate

unterstitzen

Featureset wie die modularen Black
Diamond 8800er Switches.

durch  einen

dasselbe Carrier Class

Dies verhindert einen

einfachen

Coreswitches fungieren

Abbildung-2: Rechnerraum-1
Sternpunkt mit Coreswitch X450a-24x & red. PSU

128 Gbps

© 2009 Extreme Networks

Abb.-3: Summit X450a Serie

e 24x SFP-based oder 24/48 Port 10/100/1000T
e inkl. 4x Gigabit Combo Ports

o inkl. 2x XFP-based 10Gig Ports (optional)

Rechnerraum-1

‘Summit X450a-24x
X450-RR1-1

UV1  SX250 2er Stack

1000BaseSX

« 9x Unterverteiler (UV)

3er Stack

Ring

1000BaseSX 4

ax

EAPS-
Ring

1000BaseSX 1000BaseSX

Summit X2500-48t
ey SheReE

— 1000BaseSX

Rechnerraum-2

‘Summit X450a-24x
X450-RR2-1

T O CEEC OO

Summit X250e-48t

1000BaseSX

1000BaseSX

Rechnerraum-2

Summit X250e-48t
W

Abbildung-4:

1000BaseSX ﬁmg‘“m.% ey 1000BaseSX
Summit X2606-481

Layer3 10/100/1000Mbps Ethernet Netzdesign,

inkl. Hochverfiigbarkeit per ExtremeXOS™ und EAPS.

©2009 GORDION
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FTS-Kommunikation Uber dezidiertes SPS-Gateway

Die bisherige FTS-Kommunikation zum Montageleitrechner (MLR), zur Prozessvisualisierung
(SICALIS) sowie zur Prozessebene (u.a. Warenein- und ausgang, Material- und Motorenpuffer)
wurde mittels des proprietaren SIEMENS-Protokolls SINEC AP realisiert (vgl. Abbildung).

/ SICALIS

Kommunikationsprotokol |
!

N
W

MoP

FTS

7 7
iy

WE1_AB

\

1
v

Bisherige FTS-Kommunikation

iy

WE1_ZU

©2009 DEUTZ

Mit der Einflhrung des neuen FTS wurde die Anbindung zum Montageleitrechner auf das
herstelleribergreifende Standardprotokoll TCP/IP umgestellt, welches auch zur Kommunikation
Die
Prozessvisualisierungssystem SICALIS und an die Prozessebene erfolgt iber TCP/IP mit RFC 1006.

/ Sicalis

Kommunikationsprotokoll
TCP/IP
TCP/IP mit RFC 1006
SINEC AP

zwischen den einzelnen FTS Komponenten genutzt wird. Anbindung an das

SICALIS
Gateway

@Gateway
7 7 1 N N\

RN VI T VI

WE1_ZU WE1_AB MAP WE2_AB MoP

Neue FTS-Kommunikation ©2009 DEUTZ

Ein von SIEMENS und DEUTZ entwickeltes SPS-Gateway ermdglicht die Konvertierung des
proprietéren Protokolls SINEC AP zu TCP/IP mit RFC1006 und umgekehrt. Das RFC 1006
ermoglicht bereits auf Treiberebene einen verbindlichen telegrammorientierten Datenaustausch auch

bei unterschiedlicher Telegrammlange.

Es mussten keinerlei Anpassungen auf der Prozessebene vorgenommen werden. Weiterhin

ermoglicht dieses Verfahren eine zukiinftige Migration von S5- auf S7-Steuerungen durch einfache

Edgeswitches erméglichen mit 10Gig
hochperformantes “SummitStacking”
den Unterverteilern  der
Montagehalle 40 steht die SummitX250er-

Serie zur Verfligung (vgl. Abb.-6). Diese

In neun

Switches sind ebenfalls Layer3-Systeme,
verfligen auch Uber das ExtremeXOS™.-
Betriebssystem, und ermdglichen einen
10/100Mbit/s DualSpeed Ethernet Zugriff
im Unterverteiler-Bereich (Edge).

16x SummitX250e als Edge-Switches

An den Core sind insgesamt neun
Unterverteiler redundant mit je ein Gbps
Je

im  Unterverteiler

angeschlossen. nach bendtigter

Portanzahl sind die
X250er-Switches in 1er-, 2er- oder 3er-

Stacks gruppiert (vgl. Abb.-5 und -7).

SummitStacking

Die Gruppierung der Switches funktioniert
per SummitStacking mit einer Perfor-
mance von zehn Gbps (10Gig). Hierbei
erfolgt die Verwaltung des Stacks Uber
eine IP-Adresse. Es kdnnen bis zu acht
Switches der Summit X250, X450er und
X650er-Serie im Mix gestapelt werden
(vgl. Abbildung-5).

* Single management point for up to eight units

* High-speed 40 Ghps stacking

+ Rapid Failover for converged applications

* Can mix Summit X250e, Summit X450 series
and Summit X650 series switches

© 2009 Extreme Networks
Abbildung- 5: SummitStack Architektur

Dabei ist die Funktionalitdt des Stapels
auch bei einem eventuellen Ausfall eines
Switches gegeben. Bemerkenswert ist die
Local Switching-Funktion fir Non-Master

) o , , Units sowie die integrierte Hitless
Umparametrierung der Kommunikationsschnittstelle auf dem FTS-Leitrechner.
Failover-Funktion.
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© 2009 Extreme Networks
Abb.-6: Summit X250e Serie

e 24x SFP-based oder 24/48 Port 10/100T
e inkl. 2x Gigabit Combo Ports
e inkl. PoE Varianten

Summit X250er 3fach-Stack
im Unterverteiler (Edge),
mit 100BaseTX/FX Konverter

fur Analyse-Port

Die DEUTZ AG setzt im Core- und Edge-
Bereich des Netzwerks auf die Systeme

von Extreme Networks. Durch den

einheitlichen  Einsatz der Extreme

Networks-Serie  ergeben sich einige

Insbesondere das einheitliche
(CLI und WebGUI)

vereinfacht die Administration der Gerate.

Vorteile.
Bedienerinterface

Denn durchgéngig von den Core-, Uber
die Aggregations- / Distributions-Switches
bis hin zu den Edge-Komponenten,
verfigen die Systeme von Extreme

Networks Uber ein einheitliches

Betriebssystem: ExtremeXOS™ (Seite 7).

Die Switches basieren zudem auf einer
Carrier Class Hardware und bieten ein
attraktives Feature-Set zur Realisierung
Netzwerk-Betriebes.

eines stabilen

Insbesondere im Hinblick auf die
Hochverfigbarkeit im Netz, u.a. das

Extreme Standby Router Protocol (ESRP)

Hochverfugbarkeit im Netz

Ausfall-Strategie im Core: EAPS, VRRP
Zur Steuerung der redundanten Topologie
werden in der Montagehalle verschiedene
Mechanismen eingesetzt. Hierbei gibt es
folgende Anforderungen:

Erstens: die zwingende Unterdriickung
von Netzwerkschleifen zur Verhinderung
Eine Schleife
Ethernet
Kreisen von mehreren 1.000 Broadcast-

von Broadcast Storms.

ermdglicht im  Gigabit das
Frames pro Sekunde und blockiert so die
Netzwerkkommunikation. In bestimmten
Fallen kann ein Broadcaststurm auch
einen manuellen Reboot von Endgeraten
wie z.B. Printserver erfordern.

Zweitens: die  Bereitstellung  eines
redundanten Default-Gateways flir die
angeschlossenen Client-/Server-PCs. Die
redundante Instanz wird auf einem
zweiten Switch konfiguriert und ermdéglicht
so die Ausfallsicherheit bzw. die Erreich-
barkeit des Gateways im Falle einer
Stdrung des Primar- (Layer3-) Switches.
Zwingend zu beachten ist jedoch, dass
nur eine Instanz aktiv geschaltet ist. Zwei
aktive Routing-Interfaces mit der gleichen
IP-Adresse

Netzstérungen.

fihren  unweigerlich  zu

Die Steuerung der redundanten Instanz

sowie die Unterdriickung von
Netzwerkschleifen ~ wird  durch  ein
geeignetes  Protokoll  geregelt. Im

Netzdesign der DEUTZ AG (bernimmt
diese Aufgabe der Ethernet Automatic
Protection Mechanismus

(EAPS).

Switching

EAPS mit Zeitvorteilen
gegeniiber STP

steuerung bendtigt. VRRP stellt hierbei
die Verflgbarkeit des Default-Gateways
far die Clients sicher.

Redundanz-Umschaltung
unter 100 Millisekunden
Die beiden X450er Core-Switches (je ein
RR)
Das

bilden ein
EAPS-Protokoll
lauft in einem separaten VLAN. Eine
Storfall

Coreswitch  pro
Redundanz-Paar.

Redundanz-Umschaltung  im
erfolgt unter 100ms.
Zur Bekanntgabe der aktiven

Routerinterfaces in einer redundanten

Konfiguration sind statische
Routingeintrdge nicht geeignet. Fir eine
dynamische Aktualisierung der
Routingtabellen im Falle einer Anderung
ist vielmehr ein dynamisches
Routingprotokoll notwendig. Im Netzwerk
der DEUTZ AG wird
Routingprotokoll Open Shortest Path First

(OSPF) eingesetzt.

hierzu das

Network Working Group
Request for Comments: 3618
Category: Informational Ex

Extreme Networks'
Ethernet Antomatic Protection Switching (EABS
Version 1
Status of this Memo
This memo provides information for the Internet communi
not specify an Internet standard of any kind., Distribu
memo is unlimited.

Copyright Notice

Copyright (C) The Internet Society (2003). R11 Rights

Abb.-8: EAPS ist Bestandteil der RFC 3619

EAPS im Detail

EAPS wurde im Jahre 2000 von Extreme
Networks flr die Carrier-Netze entwickelt.
EAPS ist Bestandteil der RFC 3619 (vgl.
Abb.-8 oben) und insbesondere auch fir
Enterprise-Netze verflgbar. Die
realisierbaren Umschaltzeiten von EAPS
liegen deutlich unter einer Sekunde. Mit

optimalen Rahmenbedingungen liegen die

und  Ethernet  Automatic  Protection \jit Einsatz von EAPS wird zusétzlich das ~ Umschaltzeiten bei 50 Millisekunden

Switching (EAPS). Virtual Router Redundancy Protocol (50ms). EAPS gehort damit in die Klasse
(VRRP) fir die Layer3-Redundanz- der ,Voice-Grade" Mechanismen.
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Die Redundanzsteuerung erfolgt hierbei
Uber ein separates VLAN mit priorisierter
Datenlibertragung. Das  Steuerungs-
verfahren ist hierdurch vom ,Restnetz”
isoliert. Ein User-Zugriff auf dieses VLAN
ist nicht moglich. Die Redundanz-
steuerung wird somit nicht durch
Stdérungen aus dem Produktionsnetz
beeinflusst.  Zusatzliche VLANs flr
separate Netze werden durch EAPS
unterstutzt.

Abbildung-9 rechts zeigt exemplarisch
einen EAPS-Ring im normalen Betrieb,
also ohne akuten Fehler. Der EAPS-
Master blockiert den zweiten (secondary)
Ringport und verhindert so eine Schleife
(Loop) in der redundanten Struktur.
Abbildung-10 rechts zeigt einen EAPS-
Ring im Fehlerfall. Der Ring ist
unterbrochen. Der EAPS-Master schaltet
den zweiten (secondary) Ringport frei und
erméglicht so die Uberbriickung der
Fehlerstelle. Die Unterbrechung im
Datenverkehr liegt deutlich unter einer
Sekunde und betragt unter optimalen
Rahmenbedingungen lediglich 50
Millisekunden (50ms).

Der Wechsel in den Normalbetrieb erfolgt
in zwei Phasen. Abbildung-11 zeigt die
erste Phase (Recovery-1). Der
unterbrochene Link ist wieder hergestellt
und Dbefindet sich im Pre-Forwarding-
Modus (es werden nur Daten im EAPS-
Control-VLAN weitergeleitet). Der
Secondary-Port des EAPS-Master st
immer noch im Forwarding-Mode (also
noch nicht blockiert).

In Phase-2 des Recovery-Prozesses
(Recovery-2) Obertragt der wieder-
hergestellte Link die Daten-VLANs. Der
Secondary-Port am EAPS-Master st
wieder blockiert (Blocked Mode). Das
System ist wieder im Normalbetrieb (vgl.
Abbildung-12).

Transit Transit

EAPS Master tbertragt
jede Sekunde ein
Health-Check-Paket

%, /%\
Uy, 1,
%’?e ,’g”w

Chop
a,(.s[e
Primary Port

Secondary Port
(blockiert)

Abbildung-9: EAPS-Ring im Normal-Betrieb.

Link Failure

UONEOUON-UMOG-{uIT]
Jopuss
UONEOUON-UMO-{UI]
1opusg

—

Flus

Gibt Secondary Port frei und
sendet Flush-FDB-Messages

Abb.-10: EAPS-Ring im Fehlerfall. Der Ring ist unterbrochen.

Pre-Forwarding:
Control VLAN in forwarding

Daten VLAN in blocking
(auf den wiederhergestellten
Ring-Port)

Secondary Port
(blockiert)

Master

Abb.-12: Zweite Phase des Recovery-Prozesses (Recovery-2)

© 2009 GORDION
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Modulares Betriebssystem
ExtremeXOS™ unterstitzt
Hochverfugbarkeit,

Security und Universal Port

Eingefliihrt 2003 auf dem (Carrier-) Switch
BlackDiamond 10808, ist das modulare
ExtremeXOS™ Betriebssystem heute auf
allen Ebenen einer Netzwerk-Infrastruktur
verfigbar: im Core (BlackDiamond 20k,
12k, 10k, 8800er Serie), im Smart Core- /
Gigabit Aggregation-/Distributions-Bereich
(BD8800 & X450er Serie) sowie im Edge
(Summit X450, X250e, X350er und
X150er Serie).

ExtremeXOS™ ist das erste Switch-
Betriebssystem fiir Enterprise Switches,
welches nicht monolithisch, sondern
modular aufgebaut ist und somit ganzlich
flexibel auf Stdrungen reagieren kann.
Das System verfligt Uber ein breites
Featurespektrum (vgl. Abb. 9 und 10),
welches nachfolgend naher beschrieben
wird. Ein detailliertes White Paper ist
unter www.gordion.de erhaltlich.

POWERED BY

ExtremeXO0S"

Hochverfiigbarkeit

ExtremeXOS™ (EXOS) unterstltzt die
Hochverfligbarkeit des Netzes bei der
DEUTZ AG durch mehrere Eigenschaften,
u.a. mit der Mdglichkeit eines separaten
Reboots von Diensten innerhalb des

5GHz WLAN-Infrastruktur als Kommunikationsplattform zu den FTS-Fahrzeugen

Die leitdrahtlosen und frei navigierenden FTS-Fahrzeuge kommunizieren Uber eine 5GHz WLAN-
Infrastruktur mit den Leitrechnern im Rechenzentrum. Auf einer Flache von 17.100gm stellt das
WLAN sowohl den IEEE 802.11a Standard (5 GHz, 54Mbps, nur fir FTS) als auch die IEEE 802.11
b/g Varianten (2.4 GHz, 11 & 54Mbps) zur Verfigung, welche parallel verwendet werden. Das 2.4
GHz-Band wird meist auch von anderen Technologien genutzt (u.a. Bluetooth), so dass das 5 GHz-
Band weniger stdranfallig und daher flr das FTS besser geeignet ist. Zudem stehen im 5 GHz-
Bereich mehr nutzbare Kanale zur Verfligung. Durch den Einsatz von Richtantennen verfiigt die

Montagehalle Uber eine optimale Ausleuchtung. Die Ausleuchtung der Halle erfolgte im Marz 2009.
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Funkiibertragung im a-Standard fiir FTS ©2009 DEUTZ

Das WLAN wurde im Juli 2009 in Betrieb genommen. Die Basis der WLAN-Infrastruktur bilden zwei
redundant verschaltete Extreme Networks SummitWM-Controller (jeweils 1x pro RR) sowie
insgesamt 18 Access Points (APs). Die APs sind hierbei Thin Access Points. Sie erhalten ihre
Konfiguration nach Inbetriebnahme Uber einen IP-Tunnel vom Controller. Mittels Dynamic Radio
Management (DRM) sind die Access Points in der Lage, ihre Funkparameter bei Stérung einer
Funkzelle automatisch anzupassen. Die APs kénnen hierdurch den Ausfall eines benachbarten APs

durch Leistungserh6hung kompensieren.

Die Administration des WLANs erfolgt Uber die Controller. Das WLAN ist in dezidierten Access
Domains (separate SSIDs fur FTS-WLAN und ein weiteres WLAN-Netz) aufgeteilt. Die
Verschlisselung erfolgt gemaB WPA2/AES bzw. WPA/TKIP. Jedes WLAN-Netz besitzt einen
eigenen IP-Adressbereich. Die hochverfligbare WLAN-Controller-basierte Lésung in Kombination mit

den Thin Access Points ermdglicht die zentrale Verwaltung und Uberwachung des WLAN-Zugriffs.
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Es erlaubt das separate Rebooten von
Diensten,
EAPS, BGP oder OSPF. Dabei wird jeder
Echtzeit
Maoglichkeit von partiellen Reboots bzw.

beispielsweise von Netlogin,

Prozess in kontrolliert. Die

der automatische Restart einzelner
Prozesse unterstiitzt dabei eine hbhere

Verflgbarkeit des Systems.

Hitless Failover
Innerhalb der BlackDiamond-Systeme
X250/X450er  Stacks

unterstitzt Hitless Failover sehr schnelle

sowie in den
Umschaltzeiten bei Ausfall des Masters.
Dies wird durch gezielte Synchronisation
der Master-Unit mit dem Backup Node
Innerhalb der

erzielt. Synchronisation

werden  beispielsweise  Statusinforma-
tionen zu Netlogin, PoE, ESRP oder
LACP (Link Aggregation Control Protocol)
ausgetauscht. Somit missen diese
Informationen bei Ausfall des Masters

nicht neu gelernt werden.

Security-Features
ExtremeXOS™
unterstitzt neben der Hochverflgbarkeit,

Das Betriebssystem

u.a. auch niitzliche Security-Features,

welche im Folgenden kurz skizziert

werden. Im Vordergrund stehen hierbei
Funktionen fir Network Login, Access
Lists (ACLs), Denial of Service-Schutz
(DoS), IP- und MAC-Adress Protection,
sowie Protocol Anomaly Detection.

Network Login
ExtremeXOS™ ermdglicht eine
Authorisierung der User per Network

Login. Unterstiitzt werden drei Varianten
zur Zugangskontrolle:

¢ 802.1x Agent-based Login
e Web-based Login
¢ MAC-based Login

Durch Verwendung dieser Verfahren wird

sichergestellt, dass nur authorisierte
Teilnehmer und Gerate Zugang in das
Netzwerk erhalten. Alle drei Varianten
sind hierbei auf einem Port kombinierbar

und kénnen simultan konfiguriert werden.

~Multiple Supplikant*Unterstlitzung

Das System ist zudem ,Multiple

Supplicant“-fahig, d.h. es werden pro Port
einzelne  Teilnehmer  (Benutzer /
Endgerate) authentifiziert und nicht der
komplette Port. So wird insbesondere
dass der

verhindert, komplette

Datenverkehr durchgeleitet wird, nachdem

Hardened

POSIX
Kernel

Abb.-13: ExtremeXOS™ Innovationen

Highly Available Operating System

Extensible — For Insight and Control

Secures the Network

Ease of Management

Designed for IPv4/IPv6

Memory protection

Process Monitoring and Restart

Hitless failover and upgrades (dual MSM)
Software module upgrades

APls-based on XML for external integration
Dynamic loading of applications on switch to follow
technology / security evolution

Scriptable CLI

User access control

Endpoint integrity checking

Control and Management Plane Security
DoS Protection

Data Plane Security with CLEAR-Flow

Universal Port Profiles: dynamic security policies, VolP
autoconfiguration

LLDP standards-based discovery

Data flow analysis with sFLOW

Security infrastructure
Future proof

© 2007 Extreme Networks

(lediglich) der erste Teilnehmer am Port
erfolgreich authentifiziert wurde.

Access Lists (ACLs)

Pro VLAN, Port oder Portgruppe kénnen
Access Lists (ACLs) zur Filterung des
Datenverkehrs verwendet werden.
Basierend auf Layer2/3/4-Informationen
unerwinschter

ist eine  Blockierung

Dateninhalte  mdglich. So  kdnnen
beispielsweise MAC- (Layer2) oder IP-
(Layer3),
Telnet oder FTP (Layer4) gefiltert werden.
ACLs
Umschreiben (Remapping) der Prioritat
(IEEE802.1p und DSCP DiffServ Code

Point) sowie fir Policy based Routing

Adressen bzw. Dienste wie

Dariiber hinaus sind zum

verfligbar.

Automatischer Schutz

vor Denial of Service (DoS) Attacken

Die EXOS-basierten Switches sind in der
Lage, sich automatisch vor DoS-Attacken
zu schitzen. Sie erkennen Anomalien

beispielsweise in Form von einer
ungewdhnlich hohen Anzahl von Paketen
in der Input-Queue, erstellen automatisch
diesbeziiglich ACLs und stoppen den
Zugang dieser Pakete zur CPU. Nach
einer gewissen Zeitdauer werden diese
ACLs automatisch wieder aufgehoben
und notfalls wieder reaktiviert, sollte die
Attacke andauern. Flankiert wird der DoS-
Schutz durch ASIC-basiertes Longest

Prefix Match Routing (LPM).

IP- und MAC-Adress Protection
EXOS hat

implementiert, um

verschiedene Verfahren
Attacken

gefélschter IP- oder MAC-Adressen zu

mittels

erschweren. So kann durch das MAC
Adress Security-Feature die Anzahl der

am Port zugelassenen Teilnehmer

begrenzt oder statisch vorgegeben

werden. Letzteres ermdglicht eine genaue
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Zuordnung der erlaubten Teilnehmer am
Port. Trusted DHCP verhindert
Betrieb nicht zugelassener (rogue) DHCP

den

Server. Zudem behindern mehrere
integrierte Features die missbrauchliche
IP-Adressen durch nicht
(ARP-Validation,
Source IP Lockdown, Gratuitous-ARP-

Protection sowie Abschaltung des ARP-

Nutzung von
authorisierte Stationen

Learning-Mechanismus).

Protocol Anomaly Detection

Die EXOS-Switches der a- und e-Serie
erkennen bestimmte Kombinationen im
IP- und TCP-Header,
Bestandteil

welche nicht

einer normalen Daten-

Kommunikation sind (z.B. illegale TCP
Flag-Kombinationen, hervorgerufen durch
Netzwerkscanner). Alle durch den Switch
kébnnen im

erkennbaren  Anomalien

SwitchASIC in wirespeed gefiltert werden.

1 updated application
e PIMSM  PIM-DM

s V4.6 V4.6

Konfiguration des Netzzugangs, abhangig
vom angeschlossenen Endgerat bzw. der
Tageszeit (Provisioning).

Trigger
Aktuell
auslésende Ereignisse in ExtremeXOS™

sind folgende Trigger bzw.

implementiert:

e Gerate-Erkennung mittels LLDP, z.B.
fir VolP-Telefone: angeschlossen /
(detect  /

nicht  angeschlossen

undetect)

e An/Abmeldung von Endgeraten mittels

Netlogin (z.B. 802.1x oder MAC-

based)

e Zeit-gesteuerte Ausldser

e Ereignis-gesteuerte Ausldser

New Extreme Networks
or external application
modules can be added
during runtime

Application
8 Modules
<
E oty ExtremeX0S Kemel Loadable
i Kemel Module
Modules
Abb.-14: ExtremeXOS™ — Modulares Design ©2007 Extreme Networks

Universal Port & Scripting

ExtremeXOS™ bietet ab der Edgelizenz
das Universal Port-Featureset. Universal
Port
Konfiguration der Switch-Ports. Hierbei

ermdglicht eine User-spezifische

verwendet Universal Port dynamische
Profile, die bei bestimmten Ereignissen
auf Switch-Ports

zum Einsatz kommen. Universal Port ist

(sogenannte Trigger)
ein Software-basiertes Feature.

Zielsetzung ist die automatische

Dynamische Profile
Das Universal Port Featureset bietet

dynamische Profile, welche folgende
Portparameter beinhalten kénnen: VLAN,
QoS, ACL, PoE und IP-Security (z.B.
DoS-Protect). Die

hierbei mit dem Inhalt der Profile, welche

Dynamik korreliert

Variablen  enthalten  kdnnen. Die
notwendigen Universal Port-Profile (ASCII
/ Textdatei) stehen im Switch FLASH-

Speicher und somit lokal zur Verfligung.

Verwaltungs-/ Erstellungshilfe/ Scripting

Die Extreme Networks Management-
EPICenter™
Port Manager (UPM)
einen Skript-Editor zur einfachen Adminis-

Software stellt  einen

Universal sowie
tration dieses Featuresets zur Verfigung.
Das Scripting wird auf allen EXOS-
Switches unterstitzt. Die UPM-Profile und
Skripte kdnnen auch manuell erstellt
eine automatisierte
Die EXOS-
Systeme akzeptieren auch Tcl/Tk als
Es gibt
Networks-Community:

werden, z.B. fir

Konfiguration der Gerate.
Skript-Befehlssprache. zudem
eine  Extreme

www. EtherNation.net. Dort stehen diverse

Skripte (Widgets), Infos, Erfahrungen und
Beispiele zur freien Verfigung, u.a. ein
XML-Software Development Kit (SDK).

Sicheres Management

Zur sicheren Administration der Switches
stehen mittels SSH, SCP, HTTPS und
SNMPv3 mehrere sichere Kommunika-
tionskanale zur Verflgung. Als unver-
schlisselte Varianten kdnnen Telnet,

TFTP,HTTP & SNMPv1/2 genutzt werden.

Out-of-Band Management & WebGUI

Alle EXOS-basierten Switches verfigen
zudem Uber einen Ethernet Management-
Out-of-Band
Management sowie Uber ein WebGUI-

Port fir ein sicheres

based Device-Management (ScreenPlay).

Hardware-based sFlow
sFlow ermdglicht ein kontinuierliches
Monitoring von Application Level Daten-
verkehr, gleichzeitig auf allen Ports. sFlow
ist auf den EXOS™-Geraten der aktuellen
Generation hardware-basierend integriert
und unterstitzt (mittels sFlow-Collector =
Management-Programm) eine Uberwach-
ung des Netzes im Hinblick auf Anoma-
lien. Zudem liefert sFlow Daten zur Netz-
z.B.

Beziehungen und zur Protokollverteilung.

optimierung, zu Kommunikations-
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Management

Fir das Management sowie zur SLA-
Uberwachung des Netzes nutzt das
Industrial IT Team von DEUTZ die
SNMPc-Lésung  von  Castle  Rock
Computing. Im Einsatz sind der SNMPc
Network Manager in der Enterprise
Edition zur Abfrage der Systeme und die
SNMPc Online 2009 Reporting L&sung
zur Darstellung der mittels

Webserver (vgl. Abbildung-12).

Reports

Abb.-15: SNMPc Dashboard
© 2009
Castle Rock Computing

Hierbei bietet die Lésung zahlreiche
private (Hersteller-) und standard (RFC-)
basierte MIBs inklusive einem Compiler
zur Integration neuer MIBs.

Fazit

Der Ausbau des Netzwerkes und das
WLAN wurden friihzeitig und ganzheitlich
gemeinsam mit den Ingenieuren von
GORDION geplant.
Komponenten standen bereits im Juli

Die wesentlichen

2009 zur Verfligung und wurden ohne
Produktionsstérung in das Gesamtsystem
integriert.

,Die installierten Komponenten sind ideal
auf die Belange der vorhandenen IT-
Systeme zugeschnitten und unterstiitzen
sowohl alte als auch neue Technologien®,
bilanziert Teamleiter Martin Feller und
blickt dabei auf fast zwei Jahre

Projektarbeit ~ zurtck. +Wesentliches
Merkmal des Redundanz-Konzeptes ist
fir uns hierbei die extrem schnelle
Umschaltzeit der Komponenten, welche
auch im moglichen Fall eines Defektes
einen reibungslosen Produktionsbetrieb

gewdhrleistet.”

Oliver Lindlar und Thomas Hilsiggensen,
GORDION

Das Industrial IT-Projektteam der DEUTZ AG in K6In-Porz:
v. |.: Martin Feller (Leiter), Bernd Béarsch, Karl-Heinz Lohoff, Christian Mandt und Sven Hums

ExtremeXOS™ Exos)
vom Edge bis zum Core

sFlow SSH2 BEP4+ VRRP

Network B02.1X EAPS ESRP
Login

Das modulare Switch-Betriebssystem EXOS
ist durchgangig verfiigbar, vom Edge bis zum
Core. Die X250/X450er-Switches sowie die
BlackDiamond-Systeme unterstiitzen wire-
speed IPv4- / IPv6-Routing in Hardware.

Summit X150er (L2) & Summit X250er Serie
Fast Ethernet Switches, mit 24x oder 48x
10/100TX, plus 2x 10/100/1000T (shared SFP),
inkl. PoE-Varianten, inkl. Ethernet Out-of-Band
Management Port, opt. Red. PSU. Die Summit
X250er Serie (Layer3) ist stapelbar per
SummitStacking und verfligt zudem Uber ein 24-
Port SFP Fast Ethernet Modell.

Summit X350er (L2) & Summit X450er Serie
Triple Speed Layer3 Ethernet Switches, mit 24x
oder 48x 10/100/1000T, davon 4x shared SFP,
optional 10Gig, inkl. SummitStacking, inkl.
Ethernet Out-of-Band Management Port, opt.
Red. PSU. Die X450er Serie verfligt zudem Uber
ein 24-Port SFP Gigabit Ethernet Modell sowie
Uber PoE-Varianten.

Summit X650er Serie
Layer3 10Gigabit Ethernet Switches, mit 24x
10Gig SFP+ oder 24x 10Gig Copper Ports.

BlackDiamond 8800er Serie

Modulare Switchsysteme mit 8x (BD8810) bzw.
4x (BD8806) 1/O Slots, diverse 1/O-Module
(8500er Edge, 8800er Core, 8900 Core, inkl. PoE,
bis zu 128 Gbps Performance pro Slot.

Weitere Informationen:

www.gordion.de
www.extremenetworks.com

www.ethernation.net

www.deutz.com

Copyright ©2010 GORDION. Alle Rechte vorbehalten.
Ausgewiesene Logos, Marken, Firmennamen und Produktdesigns
gehoren ihren jeweiligen Eigentimern.
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