GORDION.

NETZWERK-REDESIGN BEI
WESTFALISCHE PROVINZIAL VERSICHERUNG

Hohe Netz-Performance in Zeiten anspruchsvoller Applikationen und bandbreitenintensiver Soft-
ware-Verteilung via LAN ist heutzutage fiir die meisten Unternehmen ,mission critical”. So auch
fir die Westfélische Provinzial Versicherung (WP) in Minster. Hier fiel im Jahr 2000 vor diesem
Hintergrund die Entscheidung, den bestehenden, in die Jahre gekommenen 16 Mbit/s Token Ring
sukzessive durch eine moderne Gigabit Ethernet-Struktur abzuldsen. Mitte dieses Jahres schlieB-
lich wurden in letzter Phase des mehrstufigen Redesign-Projektes die rund 2.000 Clients auf die
neue Topologie umgestellt.

Die Westfalische Provinzial
(WP) bietet ihren rund 1,8
Millionen Kunden Versiche-
rungsschutz im privaten und
Firmenbereich. Derzeit be-
treut sie zirka sechs Millionen
Vertréige mit einem Beitrags-
volumen von etwa vier Milli-
arden Mark und ist damit
Marktfihrer in Westfalen. Zur
Abwicklung der diversen
Geschaftsprozesse werden
bei der WP zahlreiche, zum
groBBen Teil auch sehr spezifi-
sche und selbstentwickelte
Software-Anwendungen ein-
gesetzt. Diese residieren ins-
besondere auf rund 60 NT-
Servern und stehen zirka
2.000 Usern am Hauptstand-
ort Minster sowie knapp

600 AuBenstellen zu Verfi-
gung.

,Ebenso wie in anderen
Branchen nimmt — und nahm
in der jingsten Vergangen-
heit — der Bedarf an Netz-

Performance auch in unserem
Metier standig zu. Die Folge
hier bei der WP in Minster:
deutlich spirbare Engpésse
in der seinerzeit vorhande-
nen 16 Mbit/s Token Ring-
Netzwerkstruktur. Zu dieser
Flaschenhals-Situation haben
mehrere Faktoren beigetra-
gen. So vor allem die stark
erhdhte Anzahl von PCs im
Netzverbund, das Vorhaben,
Lotus Notes flachendeckend
einzusetzen, sowie die
MaBBgabe, Softwarevertei-
lung Gber das LAN zu be-
treiben. Mitunter dauerte es
fast drei Stunden, einen
neuen Client mit Win NT
Uber den Token Ring zu in-
stallieren: ein drastisches
Praxisbeispiel fir unseren
sich kontinuierlich verschar-
fenden Leidensdruck”, blickt
FranzGeorg Bolwin, Abtei-
lung Infrastruktur Netze bei
der Westfdlische Provinzial in
Miinster, zuriick.

I Mehr Bandbreite
muB her

Insofern mindete Anfang
2000 die Identifizierung die-
ser auftretenden Probleme
konsequenterweise im Start
des Projektes ,Bandbreiten-
Erweiterung im Netz” (BIN).
Eines war dabei klar: eine
weitere ausschliefBliche Nut-
zung der Token Ring-Umge-
bung stand nicht zur Debatte.
Die IEEE 802.5 Technologie
hat weder das Entwicklungs-
potential noch den Hersteller-
bzw. Anbieterzuspruch fir
eine zumindest mittelfristige
Zukunft. Die enorme Ethernet-
Dominanz mitsamt den dar-
aus resultierenden Preisvortei-
len spricht hier fir sich. Und
obendrein wollten Bolwin
und sein Projekiteam weitere
ursdchliche ,Problemzonen”
gleich mit eliminieren. So
zum Beispiel: die fehlende
Segmentierung bis zum End-

B Blick auf den

Westfalische Provinzial
Versicherung in Minster

( Haupistandort der WP

gerdt schrankte das ge-
winschte Sicherheitskonzept
erheblich ein. Die Méglichkei-
ten der Netz-Administrierbar-
keit waren deutlich limitiert.
Neue Technologien wie etwa
QoS-voraussetzende Multi-
media-Applikationen lie3en
sich nicht in die bestehenden
Strukturen integrieren.

Folglich stand die generelle
Marschroute sehr schnell fest.
Das Netzwerk muBite von
Token Ring zu einem anderen
Ubertragungsprotokoll  mi-
griert werden. Auch der ge-
eignete ,Kandidat” war rasch
gefunden: Gigabit Ethernet.
Nun schlug die Stunde zweier
Dienstleistungsunternehmen,
mit denen die WP bereits lang-
jghrig zusammenarbeitete:
Gordion GmbH, ein System-
haus und Systemintegrator aus
Troisdorf, und ComConsult
Beratung und Planung GmbH,
ein gemaf seinem Namen fo-
kussiertes Unternehmen aus
Aachen. Soviel vorweg: das
Projekt ,BIN" profitierte erheb-
lich von der Tatsache, daf}
man sich bei der WP beizei-
ten fir eine strukturierte und
daher ,neutrale” Verkabe-
lung anstatt einer Typ-1-Infra-
struktur entschieden hatte.

I Die ,,passive”
Netzwerkstruktur

Dazu eine Besonderheit. Die
Primar-Ebene existiert bei der
WP in Minster lediglich ,vir-
tuell”. Die Gebdudekomplexe
sind nicht — wie ansonsten
zumeist Gblich — in Form ei-
ner Campus-Verkabelung in-
tegriert, sondern mittels Unter-
verteilern angebunden. Inso-
fern sind Primar- und Sekun-
dar-Ebene de facto verschmol-
zen. letztere wird - absolut
betrachtet — getragen von
37 Etagenverteilern, die stern-
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I Netzwerk-Umgebung nach absolviertem Redesign: die Westfdlische Provinzial
Versicherung in Minster setzt nun auf ein Gigabit Ethernet-System

formig via 62,5/125 pm
Glasfaserkabel jeweils an ei-
nes von zwei Rechenzentren
angeschlossen sind (RZ-A
und RZ-B). Jeder Etagenver-
teiler besitzt eine redundante
Verbindung zum jeweiligen
RZ, die iber einen dritten
Backbone-Schnittpunkt (TP-2)
fihrt. Die Client-Anbindung
in der TertigrEbene erfolgt
mittels hochwertigem Twisted
Pair Kupferkabel. Die Ar-
beitsplatze sind sternférmig
mit dem jeweiligen Etagen-
verteiler verbunden.

I Der ,Vorabend“ des
Redesign-Projekts

Das bis dato vorhandene
Token Ring-Netz bestand aus
mehreren ServerRingen (rund
70 Server), zwei Host-Ringen
sowie 30 Etagen-Ringen und
lieferte 16 Mbit/s Performance
pro Etagen-Ring. Teilweise
zdhlte man Gber 100 Endge-
rate pro Ring. Die einzelnen
Ringe waren angebunden Gber
zwei Centillion TR-Switches in

redundanter Konfiguration
(Collapsed Backbone). Die
eingesetzten Protokolle um-
faBten insbesondere SNA,
NetBEUI, IPX und TCP/IP. ,In
Anbetracht der gewachsenen
multimedialen Anforderungen
verdeutlichte sich in letzter
Phase um so mehr, daf3 die
Server-Systeme mit den 16
Mbit/s TR-Adaptern erheb-
lich unterdimensioniert waren
und somit keine moderne, ef-
fektive Client-Administration
- also etwa Software-Vertei-
lung via LAN - zulieBen.
,Vor allem dieser Tatbestand
|Gutete bei uns das Ende der
Token Ring-Ara endgiltig ein”,
betont Projekileiter Bolwin
nochmals.

Daf eine Migration zu Giga-
bit Ethernet der richtige Weg
ist, daran bestand fir die zu
Rate gezogenen Unterneh-
men Gordion und ComCon-
sult Beratung und Planung
keinerlei Zweifel. ,Unsere
Untersuchungen haben ge-
zeigt, daf3 bei der WP eine

ATM-L&sung als vermeintliche
Backbone-Alternative  eine
sehr komplexe Konfiguration
und hohen administrativen
Aufwand mit sich gebracht
hatte. Obendrein ist diese
Technologie im LAN-Umfeld
wenig verbreitet und daher
mit Blick auf die existierende
schmale Produktlandschaft
recht teuver. Unter'm Strich
also ein felsenfestes ‘go’ in
Richtung Gigabit Ethernet”,
konstatiert Dr. Joachim Wetz-
lar, Senior Consultant bei der
ComConsult Beratung und
Planung.

Dipl.-Wirt. Inform. Oliver
Lindlar, Projektmanager bei
Gordion, stimmt ihm zu und
erganzt: ,Die Entscheidung
fir eine reine TCP/IP-Land-
schaft begrindet sich insbe-
sondere durch den flachigen
Erfolg dieser Protokolle, bei-
spielsweise im Infernet. Zudem
ermdglicht TCP/IP ein schnel-
les Routing zwischen zu bil-
denden VLANs — Schlagwort
dazu: Layer 3 Switching, Last
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verteilung — sowie das be-
wdhrte Redundanzverfahren
Open Shortest Path First, ab-
gekirzt OSPF”. Lindlar nimmt
damit unter anderem Bezug
auf ein wesentliches Sekundér-
ziel, das mit dem primdren
Vorhaben, den Token Ring
durch ein hochperformantes
Gigabit Ethernet-System abzu-
|6sen, verbunden war: Abkehr
von den Protokollen SNA,
NetBEUI und IPX, Realisierung
einer reinen TCP/IP-Struktur.

Beide in das WP Redesign-
Projekt involvierten Dienstlei-
stungsunternehmen sind fur
Franz-Georg Bolwin und sein
Projekiteam seit langem ge-
kannte Gréfen. Seit rund
zehn Jahren setzt man auf
kontinuierliche Netzwerk-Be-
treuung, Planungs- und Upda-
ting-Support sowie Schulung
und Training seitens Com-
Consult. Und die Experten
von Gordion unterstitzen
bereits seit 1995 das WP
Netzwerkteam regelmafBig in
Sachen Systemintegration,
Netzbetrieb und Praxisbelan-
ge der Netzinfrastruktur.
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Demgemaf fiel die Aufgo-
benteilung im anstehenden
Migrationsvorhaben  nicht
schwer. Das grundlegende
neue Netzwerk-Design wurde
in einem Arbeitskreis der WP
unter Beteiligung von Com-
Consult und Gordion ent-
worfen. Mit der Evaluierung
der am Markt verfigbaren
Komponenten wurden die
Aachener Consulting-Spezia-
listen beauftragt. Die Reali-
sierung, Konfiguration und
Einweisung erfolgte durch
den Troisdorfer Systeminte-
grator. Und schlieBlich wurde
die Abnahme der Leistungen
wiederum von ComConsult
Beratung und Planung durch-
gefihrt.

I Die projektierte Lésung

Das generelle Ergebnis ge-
meinschaftlicher Analysen und
Konzeptionierung im ,BIN"-
Arbeitskreis der WP nochmals
in Kurzform: schrittweise Ab-
I6sung des 16 Mbit/s Token
Ring, Migration zu switched
Layer 3 10/100/1000 Mbit/s
Ethernet. Folgende Strategien
respektive MaBnahmen wur-
den umgesetzt:

e Sekunddr-Ebene/Backbone:
switched Gigabit Ethernet
(1000Base-SX/LX, Layer 3)

via sechs Core Switches.

I ,Nabe” des Gigabit
Ethernet-Systems bei der WP:
Core Switch Black Diamond 6808

von Extreme im Rechenzentrum

eTertigr-Ebene/Etagen: swit-
ched Fast Ethernet (100Base-
TX) auf Basis von 80 Work-
group Switches.

*Ein IP-Subnetz — daraus fol-
gend: ein VLAN bzw. eine
Broadcast Domain - pro
Etagenverteiler (pro Etage
bzw. Anwenderbereich). Das
IP-Routing erfolgt zentral auf
den Core Switches.

* Anbindung der Host-Systeme
mittels redundanter Load-
sharing Gigabit Ethernet-
Verbindungen.

*Anbindung der Server (60x
Win NT) mittels redundan-
ter Fast/Gigabit Ethernet-
Verbindungen.

B Auswahl der aktiven
Komponenten

Zur Entscheidungsfindung hin-
sichtlich der aktiven Kompo-
nenten identifizierte Com-
Consult im Test drei potentiell
geeignete Hersteller und ent-
wickelte insofern drei még-
liche Losungskonzepte. In
einem Weftbewerb konnten
die von der WP kontaktierten
Systemintegratoren Offerten
fir eine oder mehrere der
ausgeschriebenen Ldsungen
abgeben. Letztlich erwies
sich das Angebot seitens
Gordion, basierend auf Kom-
ponenten von Extreme Net-
works, als das wirtschaftlich-
ste. Dazu Senior Consultant
Dr. Wetzlar: ,Extreme gilt —
und darin sind wir einig mit
der Meinung vieler Analysten
und Marktbeobachter — der-
zeit als eine der ersten Adres-
sen in Sachen switched high-
speed Ethernet-Entwicklungen,
-Produkte und -Innovation. Dies
mit gutem Preis/Leistungs-Ver-
haltnis.” Alle Extreme Switch-
Ldsungen verfigen standard-
maBig Uber Wirespeed Layer
3 IPRouting und Layer 2 Swit-
ching, Policy Based QoS
(Ethernet), Uberschneidende
VLANs mit Tagging, mehrfa-
che Loadsharing-Trunks und
Spanning Tree sowie Mana-
gement via HTTP, SNMP,
RMON und Telnet mit Port

Mirroring (weitere Angaben
siche Kasten letzte Seite).

Insgesamt sind im ,re-design-
ten” WP Netz sechs Core
Switches Black Diamond
6808 und 80 Workgroup
Switches Summit 48 von
Extreme im Einsatz (siehe Ka-
sten). Als Migrations-Router
fir den Ubergang von Token
Ring auf Ethernet wurde der
Cisco Router 7204 VRX aus-
gewahlt.

l Die Projekt-Etappen

Mitte Dezember 2000 wurde
der Aufbau des Gigabit Ether-
net-Cores abgeschlossen. Mitte
Januar 2001 installierte Gor-
dion die Migrations-Router
und verband die File Server
mit dem Gigabit Ethernet-
Backbone. Damit war das
Ethernet in den Produktions-
betrieb integriert. Bis Ende
Januar 2001 wurden die
Etagen-Switches implemen-
tiert, im Februar konnte der
AnschluB der Host-Systeme
per Gigabit Ethernet an den
Backbone ,abgehakt wer-
den”. Die Umstellung der rund
2.000 Clients erfolgte bis Juli
2001. Die Grafik (vorherige
Seite) zeigt einen Gesamt-
Uberblick der Installation.

JInsgesamt ist es gelungen,
innerhalb kirzester Zeit zirka
95 Prozent aller Anwendun-
gen in das Ethernet-System zu
Uberstellen, wobei — wie ge-
wiinscht — allein die TCP/IP-
Protokollfamilie bericksich-
tigt wird. Die restlichen funf
Prozent verbleiben derzeit
meist protokollbedingt auf
der Token Ring-Seite”, erklart
Franz-Georg Bolwin, Projekt-
leiter und Mitarbeiter in der
Abteilung Infrastruktur Netze
bei der WP.

+Zur Generierung einer hohe-
ren Performance wird zwi-
schen den Core Switches eine
Link Aggregation gemaf IEEE
802.1ab eingesetzt, mit einer
Bindelung von bis zu vier

ll Franz-Georg Bolwin,
Abteilung Infrastruktur Netze,
Westfdlische Provinzial
Versicherung in Minster

B Oliver Lindlar,
Projekimanager bei der
Gordion GmbH (Troisdorf)

l Dr. Joachim Wetzlar,
Senior Consultant bei der

ComConsult Beratung und
Planung GmbH, Aachen

l Thomas Hiilsiggensen,
System-Engineer bei der
Gordion GmbH



Kandlen & 1000 Mbit/s.
AuBBerdem nutzt das neue Sy-
stem Frame Tagging gemaf
IEEE 802.1Q, um mehrere
VLANs iber einen physika-
lischen Link zwischen den
Core Switches zu realisieren”,
sagt Thomas Hulsiggensen,
System-Engineer bei Gordion.

I Netz-Management und
Ausfall-Strategie

Zur Uberwachung der akti-
ven Komponenten wird das
Extreme Networks EPI-Center
herangezogen. Diese Mana-
gement-Llésung  ermdglicht
Performance- und Alert-Moni-
toring sowie eine Konfigurati-
onsverwaltung. Das System
basiert auf einer Win NT-

Plattform (alternativ UNIX/So-
laris) und arbeitet im Client/
Server-Betrieb. Zur Abfrage
bzw. Bedienung des Systems
setzt man bei der WP einen
herkdmmlichen Browser (z.B.
Internet Explorer, Netscape)
ein. Als Framework fungiert HP
OpenView, das auf einem se-
paraten Rechner installiert ist.

Zur Absicherung gegen et
waige ,downs” der Core-
Komponenten ist im Netz-
Design eine entsprechende
.Doppelung” bericksichtigt
worden. Das Sicherheitskon-
zept bericksichtigt hierbei
sowohl den Ausfall eines
Core Switches, als auch den
Totalausfall eines Rechenzen-
trums. Das Netzwerk beinhal-

Anwender-Portrait

Mit rund 1,8 Millionen Kunden ist die Westfdlische Provinzial
Markifihrer in Westfalen. Im Geschaftsjahr 2000 stiegen die
Beitragseinnahmen auf 4,0 Milliarden Mark, der Versiche-
rungsbestand wuchs auf fast sechs Millionen Vertrage an. Als
serviceorientierter Rundumversicherer bietet das Unternehmen
gemeinsam mit den Sparkassen und der LBS maBgeschnei-
derten Versicherungsschutz fir Privat- und Firmenkunden.

Wesentliche Voraussetzungen fir gute Beratungs- und Service-
qualitdt in den Provinzial-Geschdftsstellen und den Sparkassen
seien auch die Schnelligkeit und Informationssicherheit durch
moderne EDV-Unterstitzung mit Online-Zugriff auf Vertrags-
und Schadensdaten. ,Fachkompetenz vor Ort und gute Tech-
nik werden auch in Zukunft dafir sorgen, daB die Westfdli-
sche Provinzial Markifihrer in Westfalen bleibt”, verspricht
das Unternehmen.

tet redundante Core-Verbin- Express Gigabit Ethernet-

Lésungen und Services

Switching-Lésungen bei der
Westfdlische Provinzial Versicherung, Standort Minster:

¢ Backbone/Sekunddr-Ebene

Switched Gigabit Ethernet (1000Base-SX/LX, Layer 3). Sechs
Multilayer Chassis Switches Black Diamond 6808 von Extreme
Networks (8-Slot-Chassis, Dual Loadsharing Switch Fabric,
Backplane ist passiv). 128 Gbit/s nonblocking Layer 2/3 Swit-
ching. Link Aggregation nach 802.1ab, Frame Tagging
(802.1Q), Unterstiitzung von Policy Based QoS mit Bandbrei-
tenlimitierung und CoS (802.1p, DiffServ). Skalierbar auf
10/100/1000 Mbit/s Applikationen. 96 Mio Pakete/Sec voll
duplex mit Wirespeed Switching/Routing inkl. Wirespeed Fil-
tering bis zur TCP/UDP-Portebene.

Bestiickung: 2 x Management Switching Modul (MSM 64i),
4 x 1000Base-SX/LX (8 Ports), 1 x 10/100Base-TX (48 Ports),
1 x redundantes/Loadsharing Power Supply.

e Tertigr-Ebene/Etagen

Switched Fast Ethernet (100Base-TX). 80 Multilayer Switches
Summit 48 von Extreme Networks. 17,5 Gbit/s nonblocking
Layer 2/3 Switching-Kapazitat. 10,1 Mio Pakete/Sec voll du-
plex mit Wirespeed Switching/Routing. 48 x 10/100Base-TX
Ports, 2 x 1000Base-SX/LX Ports.

* Migrations-Router: 2 x Cisco Router 7204 VRX fiir den Uber-
gang von Token Ring auf Ethernet.

Die involvierten Unternehmen:

Gordion GmbH, Troisdorf. Realisierung, Systemintegration,
Konfiguration, Einweisung betreffend Migrationsprojekt. Netz-
werk-(Re-|Design in einem Arbeitskreis der Westfdlische Provin-
zial Versicherung gemeinsam mit ComConsult Beratung und
Planung GmbH, Aachen, die auBerdem fir die Komponenten-
Evaluierung und Leistungsabnahme verantwortlich zeichnete.

Fir weitere Infos: www.gordion.de
www.comconsult.com ® www.extremenetworks.com

dungen und -Switches sowie
redundante IPRouter-Instanzen
als Default Gateway fir die
Clients und Server. Zur Steue-
rung dieser Redundanzen wird
insbesondere das Extreme
Standby Router Protocol (ESRP)
genutzt, welches fir Layer
2/3 eine Umschaltzeit von
weniger als zwei Sekunden
zur Verfigung stellt. In Ver-
bindung mit dem OSPF-Proto-
koll ergibt sich somit eine
Jswitch time” des Routing-
weges fir den Client von we-
niger als zehn Sekunden

Auch die Server-Anbindun-
gen wurden im Sicherheits-
konzept bericksichtigt. Jeder
Server hat zwei Netzwerk-
Anschlisse, die zu verschie-
denen Core Switches fiihren.
Core-seitig sind beide Netz-
anbindungen aktiv und enden
im gleichen IP-Netz. Ebenso
wird bei den Servern grund-
satzlich der Primar-Anschluf3
verwendet. Sollte dieser aus-
fallen, initiiert der LAN-Treiber
im Server gemaf3 Link-Status
automatisch einen Wechsel
auf die Sekundar-Verbindung.

In Sachen Host-Anbindung ist
man bei der WP sehr sensi-
bel vorgegangen. Und hat
sich hier intensiv um Fehlerto-
leranz und Loadsharing ge-
kummert. Je Rechenzentrum
ist ein Host-System fehlertole-
rant an den Core per OSA

Adapter angeschlossen. Diese
Adapter sind mit unterschied-
lichen Core Switches verbun-
den. Genutzt wird hierbei
eine Virtual-IP-Adresse (VIPA)
im Host, welche iber die
zwei |P-Transfernetze (OSA
Express Adapterports) zum
Ethernet Core fihren. Das
OSPF-Protokoll erméglicht das
Re-Routing bei Ausfall einer
Verbindung.

l Fazit

Projektleiter Bolwin zieht nach
absolviertem Netz-Redesign
und zertifizierter Leistungsab-
nahme folgende Bilanz: ,Mit
unserer homogenen, voll ge-
switchten Ethernet-Llandschaft
mit 1000 Mbit/s Kapazitat
im Backbone verfigen wir
iber eine moderne, zukunfts-
offene und leistungsstarke
Infrastruktur fir multimediale,
bandbreitenhungrige Appli-
kationen von heute und mor-
gen. Dieses gepaart mit state-
ofthe-art Strategien im Um-
feld Netzwerkzuverlassigkeit
und -sicherheit. Nicht zuletzt
aufgrund der kontinuierlichen
Unterstitzung seitens Gordion
sowie ComConsult Beratung
und Planung sehen wir uns
gut gewappnet, auch zukinf-
tig einen sachdienlichen Kurs
zwischen Visionen und prag-
matischer Vorgehensweise zu
steuern”.
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