
CUSTOMER CASE STUDY

IT-Sicherheit – von ausfallsicheren Systemen bis zum  
Schutz sensibler Kundendaten – ist für Online-Shops  
heute ein kritischer Geschäftsfaktor. Vor diesem Hintergrund 
hat sich ABOUT YOU jüngst für eine Weiterentwicklung  
seines Endpunktschutzes entschieden. In der Endpoint 
Security-Plattform von SentinelOne fand der digitale  
Fashion-Experte eine Lösung, welche die höchsten 
Anforderungen an Skalierbarkeit, Plattformkompatibilität  
und Automatisierung erfüllt.

ABOUT YOU:  
Der digitale Personal-Shopper

Mit mehr als 15 Millionen aktiven Besuchern monatlich ist ABOUT 
YOU eine der größten Mode- und Lifestyle-Plattformen in 
Europa. Sowohl mit seinem sortimentstarken Online-Shop als 
auch der mehrfach ausgezeichneten ABOUT YOU-App bietet 
der Online-Händler ein einzigartiges digitales Einkaufserlebnis 
mit personalisierten, an ihrem individuellen Stil ausgerichteten 
Angeboten. Dabei stehen den anspruchsvollen Kunden 250.000 
Artikel von über 1.200 Marken zur Verfügung.

H E R A U S F O R D E R U N G

•	 Höchstes Sicherheitsniveau bei 
vertretbarem finanziellem Aufwand

•	 Reduzierung der Komplexität und 
des Verwaltungsaufwands für das 
IT-Team 

L Ö S U N G 

•	 Endpoint-Security-Plattform  
von SentinelOne

 
V O R T E I L E 

•	 Deckt verschleierte Malware und 
ausgefeilte Angriffstechniken ab

•	 Geringer Verwaltungsaufwand dank 
Automatisierung

•	 Faires Preis-Leistungs-Verhältnis

Sichere Systeme, geschützte Kundendaten 
und entlastete IT-Teams
Warum ABOUT YOU auf die Endpoint Security von SentinelOne setzt



Im Geschäftsjahr 2018/19 erwirtschaftete das Fashion-Tech-Unternehmen einen Umsatz in Höhe von 461 
Millionen Euro, bei einem jährlichen Transaktionsvolumen von mehr als 2,3 Milliarden Euro. Im Jahr 2014 als 
Tochtergesellschaft der Otto Group gegründet, beschäftigt der Online-Versandhändler mit Hauptsitz in 
Hamburg heute über 600 Mitarbeiter. 

Ausgangslage: IT-Sicherheit als Erfolgsgrundlage

Der Online-Handel boomt seit Jahren unangefochten – gerade im Fashion-Bereich. Doch nicht nur  
Händler und ihre Kunden profitieren vom wachsenden Ausbau des Internet-Shoppings, auch 
Cyberkriminellen eröffnen sich neue Angriffsmöglichkeiten. Kein Wunder also, dass neben einem vielfältigen 
Angebot und benutzerfreundlichen Webseiten Informationssicherheit für Online-Shopper heute eines  
der entscheidendsten Kaufkriterien ist, wie eine Studie des Beratungsunternehmens Capgemini jüngst 
gezeigt hat. 

ABOUT YOU hat dies längst erkannt und sieht Cybersicherheit seit Anbeginn als wichtigen Geschäftsfaktor 
und strategischen Erfolgsgrundlage. Dazu gehört vor allem die stetige Überprüfung, Optimierung und 
Anpassung der IT-Sicherheit an das Unternehmenswachstum und die sich daraus entwickelnden 
Cyberrisken. Um den gestiegenen Anforderungen an die Leistungsfähigkeit und Sicherheit ihrer  
IT-Umgebung gerecht zu werden, entschied sich ABOUT YOU Anfang 2019 deshalb zur Weiterentwicklung  
ihrer Endpoint Security.

Die IT-Abteilung von About You über ihre Entscheidung

„Die Bedrohungslandschaft verändert und verschärft sich stetig, weshalb wir auf eine Endpunktschutzlösung 
umsteigen wollten, die auch verschleierte Malware sowie neue, ausgefeilte Angriffstechniken abdeckt. 
SentinelOne arbeitet mit dynamischen Verhaltensanalyse-Techniken in Kombination mit künstlicher 
Intelligenz und Automatisierung und wird dieser Herausforderung somit hundertprozentig gerecht.“ 

Herausforderung: Höchstes Sicherheitsniveau mit 
vertretbarem finanziellem Aufwand

Nach einer ausführlichen Evaluierung der Marktführer, basierend auf einer intern erstellten Bewertungsmatrix, 
entschied sich ABOUT YOU – auch in Absprache mit dem IT-Security-Partner Systemhaus4You – schließlich 
für die Endpoint Security-Plattform von SentinelOne. Ausschlaggebend hierfür war neben einer flexiblen 
Skalierung und hoher Plattformkompatibilität der Lösung vor allem der Einsatz innovativer Technologien.

Überzeugen konnte die Endpoint Security-Plattform aber auch durch ihr faires Kostenmodell. „Das Preis-
Leistungsverhältnis war einer der Punkte unserer Bewertungsmatrix, bei dem SentinelOne am besten 
abgeschnitten hat.“



Implementierung: Gute Vorbereitung ist der halbe Erfolg

Im Rahmen eines Proof of Concepts wurden mit einem Solution Engineer von SentinelOne zunächst 
ausführliche Review Calls durchgeführt. Abteilungsübergreifend wurden in dieser Phase sowohl alle Features 
erläutert als auch anfallende Fragen geklärt. Die Implementierung selbst konnte anschließend ohne größere 
Herausforderungen oder probleme durchgeführt und erfolgreich innerhalb von 8 Wochen abgeschlossen 
werden. Heute schützt ABOUT YOU über 650 Endpunkte mit SentinelOne.

Vorteile: Hohe Sicherheit und geringer Verwaltungsaufwand 
dank Automatisierung

Seit dem Einsatz der neuen Plattform konnte bei ABOUT YOU die Komplexität des Endpunktschutzes und der 
Verwaltungsaufwand der IT-Teams deutlich reduziert werden. Ausschlaggebend hierfür ist vor allem der 
hohe Grad an Automatisierung der All-in-One-Lösung. Sämtliche Aktivitäten werden in Echtzeit überwacht, 
potenzielle Bedrohungen analysiert und im Falle einer „positiven“ Identifizierung automatisch blockiert, um 
eine Ausbreitung frühzeitig zu unterbinden. Mit der einzigartigen ActiveEDR-Funktion passiert all das direkt 
auf dem Endpunkt und ohne, dass ein Mitarbeiter manuell eingreifen oder riesige Datenmengen selbst 
auswerten muss. Dies garantiert nicht nur eine verlässliche Identifizierung von Schadsoftware und erhöht 
das Sicherheitslevel, sondern entlastet zudem die IT-Teams nachhaltig. 

Begeistert zeigt sich die Abteilung IT-Administration zudem von der Cloud-Bereitstellung: „Da wir die Plattform 
über die Cloud beziehen können, ist keine aufwendige Verwaltung von Hard- und Software erforderlich. 
Damit fallen auch Installations-, Wartungs-, Upgrade- oder Abschreibungskosten weg, und wir können 
langfristige Kosten deutlich reduzieren.“

Fazit

„Die technische Betreuung und Unterstützung durch den Anbieter sowie die Experten von Systemhaus4You 
waren sowohl während der Evaluierungsphase als auch während der gesamten Projektumsetzung 
einwandfrei“, resümiert die IT-Administration von ABOUT YOU. „SentinelOne hat uns geholfen, unsere 
Cybersicherheitsstrategie, die immerhin eine wichtige Säule unseres Unternehmenserfolgs ist, noch 
effektiver zu machen.“

Für weitere Informationen zur SentinelOne Endpoint  
Protection-Plattform und der Zukunft der Endpoint Protection 
besuchen Sie sentinelone.com


